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rogomsallagmasi, elektron 6donis  oldo etmok mogsadi dasidigini miisahido etmak olar.
sistemlorinin genis yayilmasi vo onlayn  Soxsiyyat doloduzlugu sosial miihandislik (masalon,
bank xidmotlarinin siiratli inkisafi, eyni zamandayeni  phishing, smishing, vishing, spoofing va's.), sistemo
risklari do ortaya ¢ixarir. Rogomsal iqtisadiyyatin =~ miidaxils (zorarli program tominati vo ya hakerlik
asas aparici saholorindon biri olan bank sistemind  texnikalar1 vasitosilo) va fiziki ogurluq tisullari ilo
qgars1 hoyata kegirilon kiberhiicumlar, doloduzluq  soxsi molumatlara ¢ixis yolu ilo hoyata kegirilir.
Vo geyri-qanuni maliyys omoliyyatlari son illordo  Soxsiyyoat doloduzlugu iki elementdon ibaratdir:
qlobal miqyasda ciddi tohliiko kosb etmokdadir.  bir torofdon, soxsi molumatlarin ganunsuz maliyyo
Xiisusilo do mobil bankgiliq, kriptovalyuta  gazanci mogsadi ilo alo kegirilmasi iigiin istifado
omaliyyatlari vo transsorhad 6donislorinin artmasi  olunan texnika, digor torafdon iso bu molumatlarin
noticasinda daloduzluq hallart daha miirokkob forma  homin mogsadls istifadasidir. Daloduzlar, soxsi
alir. Beynolxalq sferada maliyyo doloduzlari vo  molumatlar1 ogurlanmis qurbanin birbasa istiraki
finldaqe1lart haqqinda regional vo yeni tendensiyalar ~ olmadan da soxsiyyoat daloduzlugu torads bilirlor.
haqqinda “INTERPOL Qlobal Maliyys Firlldaqeillq  Maliyyoe vosaitlorinin ogurlanmasindan olava,
Qiymotlondirmosi’ndo [1] otrafli molumat verilib.  doloduzlar bir ¢ox hallarda alo kegirilmis soxsi
INTERPOL-un arasdirmalarinda miioyyon  molumatlari onlayn cinayat bazarlarinda da satirlar.
edilmisdir ki, maliyya deloduzluglarmin téradilmasinde  Bu soxsi molumatlar isa cinaystkarlar torafindon
istifado olunan ¢oxsayli tisullar arasinda soxsiyyato  soxsiyyat doloduzlugu térotmok, qurbanlar tokrar
biirinma doloduzlugu, investisiya doloduzlugu, hodof almaq vo digor doloduzluq névlarinds,
romantik doloduzluq, avvalcodon 6danis talabi ilo masalon, romantik dsloduzluqda istifads olunan
edilon doloduzluq vo soxsiyyat doloduzlugu global  aldatma texnikalarini asanlagdirmaq tigiin olavo
miqyasda an genis yayilmis vo tohliikali tohdidlordir.  istifads olunur.
Bunlar igorisinds “soxsiyyst doloduzlugu’na nozor Bu kontekstdo, "rogomsal ekspertiza" (digital
salsaq bu noviin fordin soxsi molumatlarmin (istifadogi  forensics) bank doloduzluglarinin aragdirilmasinda
ad1 vo sifrolor, kredit kartt molumatlari, biometrik ~ miihiim ohomiyyat kosb edir. Rogomsal ekspertiza
malumatlar va s.) icazasiz alo kecirilmasi va istifadosi  prosesi yalniz texniki izlorin toplanmast va tahlilindon

Mﬁasir dovrdo bank sektorunun ilo bagl oldugunu vo qanunsuz maliyys gazanci
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ibarat olmay1b, ham do hiiquqi ¢ar¢ivada siibutlarin
gabul olunmasini tamin edon kompleks yanagsmani
tolab edir. Bank serverlorindon vo mobil qurgulardan
aldo edilon moalumatlarin elmi osaslarla aragdirilmas,
cinayat hadisasinin zencirvari ardicilliginin qurulmasi
va doloduzluq mexanizmlarinin agkarlanmasi prosesin
osas mogsadlorindondir.

Azarbaycan Respublikasinda roqamsal ekspertiza
sahasi son illords intensiv inkisaf morhalasino
gadom qoymusdur. Hiiqug-miihafizs orqanlarinin
istintaq praktikasinda, xiisusilo bank doloduzluglar
ilo bagl islords raqomsal siibutlarin rolu dinamik
olaraq artmaqdadir. Bununla yanasi, beynalxalq
tacriiba gostarir ki, kibercinayatkarliq transsorhad
xarakter dasidigi ti¢lin yalniz milli saviyyads deyil,
hom do regional vo global omokdasliq ¢orgivasindo
kompleks yanasma talob olunur.

Mogalonin magsadi bank daloduzluglarinin
arasdirilmasinda roqomsal ekspertizanin osas
xilisusiyyatlorini vurgulamaq, nazari vo praktiki
aspektlor haqqinda iimumi molumatlari geyd etmak,
6lka tocriibasindo rastlagilan asas hallar haqqinda
moalumatlar vermok v geyd olunan hallari beynalxalq
tocriibo ilo miiqayisali sokildo slagalondirmok,
hamginin tatbiq olunan metod va metodologiyalarin
istifadosi ilo ortaya ¢ixan naticalor vo bu naticalara
dair profilaktik tovsiyaler irali stirmokdir.

Olkomizds do xiisusilo son illords bank sektorunda
ragemsal texnologiyalarin dinamik totbiqi naticasindo
daloduzluq hallarinin yeni formalar1 da ortaya
cixmigdir. Mobil bankeiliq, internet bank¢ilig vo
onlayn 6danis platformalarinin genis istifadosi
kiberhiicumlarin asas hodoflorino ¢evrilmisdir.
Olkado bank doloduzluglarinin aragdiriimasi miixtolif
dovlst qurumlarinin vo xidmatlorin birgo faaliyyati
ilo hayata kegirilir. Bu togkilatlara hiiqug-miihafizo
orqanlari, "cert" morkozlori, tohliikasizlik xidmatlori
va digarlori aiddir.

Qeyd olunan qurumlar torafindon bu nov
hiiquq pozuntularinin agkarlanmasi, hadisolor
haqqinda faktiki hallarin miisyyonlosdirilmasi
vo aragdirilmasi, hiiquq pozuntularinin garsisinin
alinmast {igiin todbirlorin goriilmosi, votondaslarin
bu ndv daladuzluglarin qurbani olmamasi {igiin
maariflondirma tadbirlorinin hoyata kecirilmasi,
hiiqug-miihafizs orqanlarina vo digor qurumlara bu
masalolorlo miibarize aparmagq ligiin tovsiyalorin
verilmasi vo bu kimi digor iglor goriiliir.

Tacriibada bank doloduzluglarmin aragdirilmasi
lizro rogomsal ekspertiza asason iki istiqgamotdo
aparilir:

131

ELMi 9SORLOR MACMUDSI
70/2025

1. Zororgokmis soxsin mobil cihazinin ekspertizasi
—totbiqlarin faaliyyating, siibhali program tominatina,
sifroloma vo autentifikasiya mexanizmlorine baxilir.

2. Bank serverlorinin ekspertizasi — amoliyyat
jurnallari (log), giris vo qeydiyyat cohdlori, stibholi
IP tinvanlarla hoyata kecirilmis tranzaksiyalar vo
s. arasdirilir.

Ekspertizanin aparilmasi zamani kompiiter
sistemlorindon vo digar tadqiqat obyektlorindon
olds olunmus rogoamsal malumatlarla beynalxalq
standartlara uygun olaraq raftar edilir. Masalon, mobil
cihazlarm vo digor rogomsal yaddas dastyicilarinin
tadqigat1 zaman1 ISO/IEC 27037:2012. [2] standartinda
gostorilonlora omol olunmalidir. Bu standartda
“Tohliikasizlik Texnikalari - Ragomsal Siibutlarin
Identifikasiyasi, Toplanmasi, ©ldo Edilmasi va
Miihafizesi iizro Tolimatlar” asas prioritet olaraq
se¢ilmisdir.

Son illards tacriibads miisahids olunan tipik
hallar arasinda:

- Mobil totbigetmalor vasitasilo alokegirmo -
OTP (One Time Password) vo 3DS (3D Secure)
kodlarinin als kecirilmoasi;

- Saxta totbiqlor, zarorli proqram tominati vasitasilo
miistori cihazlarina miidaxila;

- Fising hiicumlar1 naticasinds miistarilorin hesab
molumatlarinin ogurlanmast;

- Kriptovalyuta platformalari vasitosilo ogurlanmig
vasaitlorin “yuyulmasi1”;

- Vishing, sosial miithandislik vo bu kimi digor
metodlarla fordi molumatlarin alo kegirilmasi kimi
hallar yer alir.

Qeyd olunan hallar beynalxalq tacriibado do
genis sokilds yayilmisdir. Bu hallar barade Europol.
Internet Organised Crime Threat Assessment (IOCTA)
2025 [3] hesabatinda da otrafl1 geyd edilmisdir.

Qeyd olunan hallarin miioyyon edilmasi ragomsal
ekspertizanin aparilmasinin - bank serverlorino
baxis morholosi zamani ortaya ¢ixir. Belo ki, server
tizorindo bankin asas molumat bazasina baxis zamani
istifadogiyo aid cihazlar bolmasindo miistorinin
istifadosindo olmus cihazdan olavo olaraq bir vo
ya bir ne¢o forgli cihazlarin mévcud olmasi ortaya
cixir. Tadgiqat zamani agkar olunan bu geydlor
aragdirilaraq homin forqli cihazlara dair miimkiin
ola bilocak biitiin malumatlar toplanilir vo hadisa
zonciri tohlil olunur. Tacriibada rastlasilan bazi hallar
tizarindan nimunoalar vera bilarik. Belo ki, tocriibada
on ¢ox hallar bank miistarilorinin sosial sobakoalordo
“investisiya platformalar”, “bank reklamlar1”, “online
alig-veris platformalar1”, “catdirilma xidmaotlori”,
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“iso gobul”, “mobil operator xidmatlori”, “bank
xidmatlori” kimi reklam, gostoris vo ya xidmat ad1
altinda yayilan talalora diismaloridir. Bu kimi hallarda
daladuz asason 6ziinii geyd olunan xidmati veran
sirkot niimayondosi kimi tanidaraq, fordi malumatlar
alds edir, bazi mexanizmlarlo miistorinin mobil
cihazina qosulur va 6z doloduzluq amalini hayata
kecirir. Daloduzluq amali bank totbiginin basqa
cihazda aktivlosdirilmosi, konardan miidaxils ilo
miistorinin cihazinin idare edilmasi va ya bilavasito
miistoriyo gostorislor (omoliyyatlarin icra edilmasi,
saxta linklorin a¢ilmasi vo s.) verilmasi ilo ola bilir.

Bank dsladuzluglari ilo bagli olan ekspertizanin
osas xiisusiyyetlarina galdikda, bu ndv tadqiqatlarda
ilk olaraq hadiso zanciri qurulur. Bunun ii¢iin
doaloduzlugun hansi metodla, hansi tarixlordo, hansi
soxs vo hesablarla bagli oldugu haqda ilk tesavviirlor
yaratmagq ti¢iin iddia arizasi v isin digor materiallar
ilo tanis olunur. Hadiso haqqinda timumi tesavviir
yarandiqdan sonra isin gedisatina uygun olaraq
miistoriys moxsus mobil cihaz todqiq olunur.

Mobil cihazda bag vermis hadisa ilo bagl biitlin
- mobil tatbiq malumatlari, istifadagi jurnali, cihaz
hadisalori (cihazin sifirlanmasi vo s.) vo bu kimi
molumatlar toplanilir.

Mobil cihaz todqiq olunarkan, daladuzluq
hadisasinin bas verdiyi tarixlora daha ¢ox diqqgot
yetirilir. Belo ki, eyni vo yaxin tarixlords cihazda
anomal harokatlorin bag verib-vermomosi miioyyon
edilir. Cihazdan aldo olunmus moalumatlar xiisusi
kriminalistik proqramlar vasitasi ils tohlil olunur.
Mobil cihazda qurasdirilmis totbiqlor, istifade
olunmus hesablar, zaman geydlori, veb baxis
tarix¢osi, cihaz hadisalori vo bu kimi 6nom dasiyan
molumatlar aragdirilir.

Molumat ii¢lin geyd olunur ki, mobil cihazlarda
konardan miidaxiloni hoyata ke¢irmak ti¢iin istifado
edilon bir sira program tominatlari vo digar vasitalor
vardir. Bundv vasitalorin istifadosi ehtimalini nazoro
alaraq, cihazin yaddasinda hamin név proqram
tominatlarinin vo raqomsal izlorin olub-olmamasi
yoxlanilir.

Daha sonra, ndvbaeti tadqiqat morholasi olaraq
bank serverina baxis kegirilir. Bank serverino baxis
kegirilorkon asason asagida qeyd olunan molumatlar
toplanaraq todqiqat aparilir.

- Hiicumgunun istifads etdiyi metodlar (fising,
malware, sosial miihandislik);

- Serverlords log fayllari, autentifikasiya qeydlori,
IP iinvanlar1 va soboka protokollari;

- Transaction loglar1* aragdirilaraq siibhali
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omoaliyyatlarin tarixi;

- “CMS ID” geydleri ilo amaliyyatlarin hansi
istifadogi hesabi;

- “Log analizi” — siibhali amaliyyatlarin vaxti,
istifadoagi ad1 va IP linvani;

- Pullarin horokatinin, o ciimlodon vasaitin
bankdan digor hesablara kociirtilmasi.

Ekspert tocriibasi gostorir ki, bank doloduzluglarinda
osas magsad vasaitlorin qisa miiddatds ogurlanaraq
tomizlonmosidir.

Bank dsloduzluglarinin ekspertizasinda asas
naticalar, ekspertizani toyin etmis orqan torafinden
ekspert garsisinda qoyulmus suallara osason aparilan
todgigat osasinda formalasir. Olava olaraq, is ii¢lin
ohamiyyat kosb edon digor hallar da aragdirilaraq
todqgiqat zamani oldo olunmus biitiin malumatlar
osasinda ekspert royi tortib olunur. Bu név hallar
izra toyin olunmus ekspertizalarda asason bank
miistarisi torafindon hadiss oldugu zaman istifado
edilon mobil cihaza kiberhiicumun olub-olmamasina
dair izlor, bas vermis pul itkisi (¢ixarilmasi) ilo
olagadar — vosaitin moblagi, tarixlor, amaliyyatlarin
say1, amoliyyatlarin ndvii, tranzaksiya detallari,
pul kogiiriilmosinin ndévii, tohliikesizlik kodlar
haqqinda vo bu kimi digor molumatlar askarlana
bilir. Ekspertiza zamani aldo olunmus biitiin roqomsal
stibutlar doloduzluq halinin aragdirilmasi iigiin istifado
oluna bilor. Bels ki, “Avropa Ittifaginin Saboka va
Informasiya Tohliikosizliyi Agentliyi”nin (ENISA)
[5] elektron siibutlar haqqinda eyniadli talimatinda
“elektron siibut” anlayis1 miixtalif monbalore gora
izah olunmusdur.

ENISA: Elektron vo ya roqomsal siibutlarin
miixtalif toriflori mévcuddur. Avropa Surasinin
Kiber Cinayatkarliga dair Konvensiyasi (Budapest
Konvensiyasi) [4] elektron siibutlari cinayot omalindon
olda edils bilon va elektron formada olan siibutlar
kimi tosvir edir. ABS Odliyys Nazirliyi ise roqomsal
siibutu “mohkamada asas kimi istifads oluna bilon,
ikilik (binary) say sistemi formasinda saxlanilan va
ya Otiiriilon informasiya” olaraq miioyyanlosdirir.
Bu torif “Rogqomsal stibutlarin ekspertizasi: Hiiqug-
miihafizo organlar {iclin Tolimat™ [9] sonadindo
geyd olunub.

Umumilikdo, roqomsal siibutlarin oksar toriflori
onu belo timumilagdirir ki, roqomsal siibut cinayatin
toradilib-toradilmadiyini miioyyan etmak (vo ya
inkar etmok) {i¢iin istifado oluna bilon rogomsal
molumatlardir.

Elektron siibutlarin toplanmasi prosesi mévcud
voziyyatin qiymatlondirilmesini, slibut doyeri
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ola bilocok miivafiq molumat monbalorinin
miloyyonlogdirilmasini vo barpasini ohato edir.
Lakin giymatlondirma zamani bir nec¢a osas masaloya
digget yetirilmoalidir: voziyyatin dorindon basa
diisiilmasi, istintaqin potensial biznes tasiri va biznes
infrastrukturunun miioyyonlosdirilmasi.

Olka tacriibasing qayitdigda, bank doloduzluglarnin
inkisafi vo doymis zorarin hacmi haqqinda tasavviir
yaranmasit i¢iin 0ton il arzindo bas vermis
daladuzluglarin névlerine aid bir malumata diqqet
yetirak.

Belo ki, 6ton il arzindo on ¢ox asagidaki doloduzluq
tisullarindan istifads ilo hiiquq pozuntular1 hoyata
kegirilmisdir:

- Saxta linklar vasitasile;

- Alig-veris elani bohanosi ilo;

- Bank omokdas1 adi ilo doloduzlug;

- Mobil cihaza miidaxilo;

- Bankomatdan pul ¢ixarmaq bohanasi ilo;

- Ogurlanmis va itirilmis kartlardan istifados;

- Lotoreya ve qumar oyunlari ad1 ilo aldatma;

- Alig-veris saytlarinda dsloduzlug;

- Telefon satisina goro;

- Avtomobil satigina gora;

- Iso diizoltmo vodi ilo;

- Kredit vadi ilo;

- Kirays ev, avtomobil vo digor xidmatlora goro.

Son dovrlarde 6lkomizds bu név deloduzluq
hallarinin artmas ile birlikds, hiiqug-miihafizo
orqanlart, tohliikosizlik xidmatlori, homginin bank
togkilatlar1 torafindon miivafiq todbirlor goriiliir.
O ciimloadan, 6lkado kibercinaystlorin garsisinin
alinmasi, informasiya tohliikesizliyinin tomin
olunmasi, bu név hiiquq pozuntularinda cinayat
corgivalorinin formalasdirilmast tigilin ali soviyyado
miivafiq islahatlar aparilir.

Qeyd olunan qanunvericilik aktlarina
“Kibercinayatkarliq haqqinda” Konvensiyanin
(Budapest Konvensiyast) ratifikasiya edilmasi,
“Azarbaycan Respublikasinin Cinayat Macallosinin
30-cu faslinds kibercinayatlor hagqnda dayisikliklarin
va alavalarin edilmesi” hagqmda Qanunu, “Azarbaycan
Respublikasinin informasiya tohliikesizliyi vo
kibertohliikasizliys dair 2023 — 2027-ci illor ii¢lin
Strategiyas1’n, “Fordi molumatlar haqqinda™ Qanunu,
“Nagdsiz hesablagmalar haqqinda” Qanunu misal
gotirmok olar.

Hiiquq miihafizs orqanlar1 torofindon qeyd
olunan hiiquq pozuntularinin garsisinin alinmasi
ticiin goriilon tadbirlordon birins nazar salaq. Belo ki,
“DIN omoliyyat kegirib - Informasiya sistemlorina
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kiberhiicumlar toskil edon soxs saxlanilib” basligi
ilo Daxili Islor Nazirliyinin rosmi internet saytinda
paylasilan malumatda kompiiter sistemlorina
ganunsuz miidaxils etmoklo vatandaslara moxsus fordi
molumatlar olds edon soxsin saxlanilmasi hagqinda
geyd olunmusdur. Xabarin mozmununda geyd
olunur ki, Daxili Islor Nazirliyi (DIN) torofinden
kibertahliikasizliyin qorunmasi va kibercinayotloro
qarst miibarizo todbirlori davam etdirilir. Bu
istiqgamotda Nazirliyin Kibercinayotkarliqla Miibariza
Bas idarasi vatondaslarin onlayn dévlat xidmotlorindon
yararlanmagq ticiin on ¢ox istifads etdiklori sistemlorin
molumat bazalarina edilon kiberhiicumlara qars1
xiisusi omoliyyat kegirib. Todbir zaman1 kompiiter
sistemlorino qanunsuz miidaxilo etmoklo votondaslara
moxsus fordi molumatlart oldo edon Baki sohor
sakini H.M miioyyaon edilorok saxlanilib. H.M
internet {izorindon xarici 6lko vatondaslarindan
ibarat kibercinayotkar dostolorlo slagolor yaradib
onlar vasitasi ilo Azarbaycan vatondaglarinin fordi
molumatlariin qorundugu sistemlarin sifralorini
olds edib miihafize tadbirlorini pozmaqla hamin
serverlora daxil olub. Daha sonra iss o, “Telegram”
va digor sosial sobakalorda yaratdigi anonim sohifalor
vasitosilo soxsi molumatlari satisa ¢ixarib. H.M
sosial sabakalarda bir ne¢o miixtalif niifuzlu soxsin
fordi molumatlarini da paylasaraq istonilon votondas
barados informasiyani pul miigabilinds sata bilocayi
barads reklam xarakterli elanlar da yerlagdirib. Bu
soxsin kibercinayat amallari ifsa olunduqdan sonra
onun topladigi fordi melumatlar vo miivafiq onlayn
informasiya sistemlorino ganunsuz girisi Bas Idara
omokdaslar1 torofindon aradan qaldirilib. ©ldo
edilon elektron siibutlarin ekspertizasi noticasindo
H.M-in kompiiter sistemlorino qanunsuz miidaxilo
etmo fakt1 bir daha tosdiglonib. Faktla bagli Cinayot
Moacollosinin miivafiqg maddosi ilo cinayat isi baglanib.
H.M togsirlondirilon soxs qisminda calb olunmagqla
istintaq aparilib va cinayaet isi yekunlasdirilaraq
baxilmasi li¢iin mohkomoaya gondorilib. H.M ilo
olbir olan va xarici dlkalorde gizlonan soxslorin
do saxlanilmasi istigamatinds homin dévlstlorin
polis qurumlart ilo birgo amaliyyat-texniki tadbirlor
davam etdirilir.

Beloalikla, geyd olunan xobardon do aydin olur
ki, bu név hiiquq pozuntularinda vatondaslara dair
har hans1 bir moelumatin alds olunmasi da dsloduzlar
torafindon soziigedon omallarin hayata kegirilmasindo
istifads oluna bilor.

Kiberdoloduzluglarin qurbant olmamaq vo
Olkada bas veron bu ndv dsloduzluq hallarinin
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saymin azalmasinda komoklik gostormok iiclin ~ homg¢inin verilonlor bazasi qeydlorinin (mobil
har bir elektron xidmat istifadogisinin vo mohsul  totbiqin jurnal geydlori, istifadogi molumatlari, kredit
sahibinin asagida gostorilon profilaktik tovsiyslora  miiraciotlori zamani gondarilon mesaj qeydlari vo's.)
omol etmosi mogsadomiivafiq hesab edilir. miintozom olaraq arxivlonmasing va tohlil olunmasina
- Bank miistorilori torafindon: monbayi malum  xiisusi diqqet gostorilmolidir. Real vaxt rejiminda
olmayan tatbiqlordon istifado etmomok, molum  siibhali amaliyyatlarin monitoringi aparilmalidir.
olmayan wi-fi sobokolorino qosulmamaq, sosial ~ Bas vermis kiber doloduzluq hallarinin statistik
sobokalora qosula bilmok {iglin namolum VPN-lordon ~ gdstaricilori analiz edilorok bank miistorilorinin
istifado etmokdon ¢okinmok, namoalum soxslordon  bu ciir hilquq pozuntular1 zamani zaror ¢okmomaosi
golon elektron pogtlara daha diqqatli yanasmaq  iigiin dncodon maariflondirma todbirlori goriilmalidir.
vo omin olmadiginiz halda elektron pog¢tlarda  Homginin, bank omokdaslarinin maariflondirilmosi
gostarilonlori icra etmomok, fordi vo maliyys  {iglin davaml “kibertohliikosizlik tolimlori nin togkil
molumatlari (soxsiyyot vasiqosi malumatlari, bank  olunmasi magsadouygun hesab edilir.
kart1 vo bank hesab1 némrolori) sorgulayan namolum Olavs olaraq geyd olunur ki, kiber dsloduzluq
elektron pogt, sms vo zonglora cavab vermomok, mobil ~ zamani sifirlanmisg, format edilmis, homginin
bank totbiglorindo “iki faktorlu autentifikasiya”n1  kiberhiicuma digor yollarla moruz qalmis mobil cihaz
aktivlogdirmak, siibhali linkloro kegmomok, fising  istifads edildikco (yeni molumatlar yazildiqca) yaddas
mesajlarina cavab vermomok, smartfonlarda yalniz  strukturu doyiserok, roqemsal izlorin silinmasina sabob
rosmi magazalardan (manbalordon) program tominati  olur. Belo ki, bu ndv hiiquq pozuntulari bag verarkon
yiiklomak, antivirus vo tohliikasizlik proqramlarint  molumatlarin yiiksak hocmda berpasinin miimkiinliiyii
daim yenilomok kimi tohliikosizlik todbirlorine  {i¢iin hadiso zamani istifads olunan cihazin hadiso
omol olunmalidir. bas verdikdon sonra istifado olunmamasi, birbasa
- Banklar torafindan: bankin prosessing xidmotinin ~ hiiqug-miihafize orqanina vo ya mohkomays toqdim
toskil olunmasinda, kart omoliyyatlari tarix¢olorinin,  edilmasi moagsadouygundur.
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XULASO

Maqalodo rogomsallagsan bank sektorunda bas veron doloduzluq hallar1 vo onlarin aragdirilmasinda
rogomsal ekspertiza metodlarinin rolu tohlil olunur. Miiasir dovrde mobil bankgiliq, kriptovalyuta
omoliyyatlar1 vo onlayn 6donis sistemlorinin genis yayilmasi yeni név kibertohliikolor — xiisusilo soxsiyyat
doloduzlugu, fising, zorarli proqram tominatlar1 vo sosial miithondislik kimi hiicum metodlarinin artmasina
sabab olmusdur.

Moagqalads geyd olunur ki, rogomsal ekspertiza yalniz texniki molumatlarin toplanmasi deyil, hom
do hiiquqi siibutlarin toplanmasina yonalmis sistemli vo standartlagdirilmis todqiqatdir. Arasdirmalarda
zarargokmisin mobil cihazlar1 vo bank serverlori tohlil olunur, hadisa zonciri qurularaq omoliyyat detallar
miioyyon edilir. Bu proses zamani beynoalxalq standartlar, xtisusilo ISO/IEC 27037:2012, asas gotiiriiliir.

Azorbaycan tocriibasi do niimuns kimi gostarilorak, bu sahods hiiqug-miihafizo orqanlarinin, banklarin
vo "CERT" morkazlorinin foaliyyati, eloco do maariflondirici tadbirlorin shomiyyati vurgulanir. Maqals,
homg¢inin kiberdsloduzluglarin qarsisinin alinmasi iigiin votondaslara vo banklara profilaktik tovsiyolor
toqdim edilir.

FEATURES OF DIGITAL EXPERTISE IN THE INVESTIGATION OF
BANK FRAUD

RASHAD NURIYEV

Expert of the Department of Technical Expertise of Documents of the
Forensic Science Center of the Ministry of Justice,
PhD student of the Forensic Expertise Center

SUMMARY

The article analyzes fraud cases in the digitalized banking sector and the role of digital forensics
methods in their investigation. The widespread use of mobile banking, cryptocurrency transactions, and
online payment systems in modern times has led to the growth of new types of cyber threats - in particular,
identity fraud, phishing, malware, and social engineering attack methods.

The article notes that digital forensics is not only a systematic and standardized study aimed at collecting
technical information, but also legal evidence. The studies analyze the victim's mobile devices and bank
servers, establish a chain of events, and determine transaction details. During this process, international
standards, in particular ISO/IEC 27037:2012, are taken as a basis.

The Azerbaijani experience is also cited as an example, emphasizing the importance of the activities
of law enforcement agencies, banks, and "CERT" centers in this area, as well as educational measures.
The article also provides preventive recommendations to citizens and banks to prevent cyber fraud.

BANKA DOLANDIRICILIGI SORUSTURMALARINDA DIJITAL
UZMANLIGIN OZELLIKLERI
RASHAD NURIYEV
Adalet Bakanligi Adli Uzmanlik Merkezi Belge Teknik Bilirkisi

Dairesi Uzmani, Adli Uzmanlik Merkezi Doktora Ogrencisi
OZET

Makale, dijitallesen bankacilik sektoriindeki dolandiricilik vakalarini ve bu vakalarin arastirilmasinda
dijital adli bilisim yontemlerinin roliinii analiz etmektedir. Mobil bankacilik, kripto para birimi iglemleri
ve ¢evrimigi 6deme sistemlerinin modern zamanlarda yayginlasmasi, 6zellikle kimlik dolandiriciligi,
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kimlik av1, kotii amagli yazilim ve sosyal miihendislik saldir1 yontemleri olmak iizere yeni siber tehdit
tiirlerinin ortaya ¢ikmasina neden olmustur.

Makalede, dijital adli bilisimin yalnizca teknik bilgi toplamay1 amaglayan sistematik ve standartlagtirilmig
bir caligma degil, ayn1 zamanda hukuki deliller de igerdigi belirtilmektedir. Calismalar, magdurun mobil
cihazlarini1 ve banka sunucularini analiz eder, bir olay zinciri olusturur ve islem ayrintilarini belirler. Bu
siirecte, 0zellikle ISO/IEC 27037:2012 olmak {izere uluslararasi standartlar esas alinmaktadir.

Azerbaycan deneyimi de 6rnek olarak gosterilmekte ve kolluk kuvvetlerinin, bankalarin ve "CERT"
merkezlerinin bu alandaki faaliyetlerinin ve egitim tedbirlerinin 6nemi vurgulanmaktadir. Makale ayrica
vatandaglara ve bankalara siber dolandiriciligi 6nlemek i¢in dnleyici 6neriler sunmaktadir.

OCOBEHHOCTH IU®POBOM SKCHEPTU3BI B PACCJIEJJOBAHUN
BAHKOBCKOI'O MOIIEHHUYECTBA

PAIIIA/T HYPUEB

Oxcnepm omoena Texnuueckoii sxcnepmu3vl [lokymenmos Llenmpa Cyoebnotu
Oxecnepmusvr Munucmepcmea FOcmuyuu, ookmopanm Llenmpa Cyodebnou Dxcnepmu3vl

PE3IOME

B crarbe aHaMM3UPYIOTCS CITydan MOIIEHHUYECTBA B IU(PPOBOM OAHKOBCKOM CEKTOPE U POJIb METOIOB
P POBOI KPUMUHAIMCTHUKH B HX pacciienoBanuu. [1lnpokoe pactipocTpaneHre MOOMIBHOTO OaHKHMHTa,
KPUIITOBAIIOTHBIX TPaH3aKIMKA M CUCTEM OHJIAMH-IIIATEKEW B COBPEMEHHOM MUPE IPUBEIO K MTOSIBIICHUIO
HOBBIX BHJIOB KHOEPYTPO3, B YaCTHOCTH, MOIIICHHUYECTBA C UCIIOIb30BAHNEM JIMYHBIX JaHHBIX, (DUILIUHTA,
BPEIOHOCHBIX IIPOIPaMM M METOJI0B COLMAIbHON NHIKEHEPHUU.

B crarbe oTmeudaercs, uto nuppoBas KPUMHHAIUCTHKA — 3TO HE TOJIBKO CHCTEMATHYECKOE H
CTaHJIaPTU3MPOBAHHOE HMCCIIEIOBAHNE, HAPABICHHOE Ha COOp TEXHUYECKON MH(pOpMAINHU, HO H
IOPUAMYECKHX JJ0Ka3aTeIbCTB. B Xo/ie uccieoBannii aHaau3upyroTcss MOOMIIbHBIE YCTPONCTBA JKEPTBbI
1 OaHKOBCKHE CEPBEPHI, YCTAHABIMBACTCS IIETIOYKa COOBITHIA M OTIPENIEIAIOTCS JIeTau Tpan3akuid. [Tpu
9TOM 32 OCHOBY OepyTcCsi MeXKIyHapoaHbIe cTannapThl, B uactHoct ISO/IEC 27037:2012.

Takke MPUBOAMUTCS B KaUeCTBE NMpUMepa onbIT A3epOaiikana, Mog4EPKUBAIONINN BaXKHOCTD
JeSITETLHOCTH MTPABOOXPAHUTENBHBIX OpraHoB, 0aHkoB u 1eHTpoB «CERT» B 3T0i 00macTy, a Takxke
oOpa3oBarenbHBIX Mep. B cTaTbe Takke 1aHbl MPO(HIAKTHIECKUE PEKOMEHAALNH TpaskIaHaM 1 OaHKaM
IO MPEIOTBPALIEHUIO KHOEPMOILIEHHUYECTBA.
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