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eynalxalq Kriminologiya Comiyyatinin
B verdiyi molumata gdro, elm vo

texnologiyanin inkisafi sahasindo iqtisadi
cohoatdon inkisaf etmis 6lkoalords transmilli
cinayatlorin bir ndvii olan kibercinayatkarligin
saviyyoesi ildon-ilo artmaqda davam edir. Buna
sobob rogomsal texnologiyanin inkisafi ilo bagh
stini intellektin totbiq olunmasidir.

Siini intellekt insan davranisini va ya
diisiincasini toqlid edon va xiisusi problemlari
hall etmak ticiin 6yradils bilon masinla niimayis
etdirilon intellektdir. Siini intellekt masin
va dorin 6yronmo iisullarinin birlogsmosidir.
Boyiik migdarda malumatlardan istifads edarok
oyradilmis siini intellekt modellori agilli gararlar
gobul etmoys qadirdir. [1, s.18]

Bu giin rogomsal texnologiyanin inkisafi
hoyatimizi no godor asanlasdirsa da, digor torafdon
bir o qodor ¢otinlosdirir. Belo ki, son vaxtlar
kiberdsloduzluqg an genis yayilmis cinayatlordon
biri hesab olunur. Ohalinin miisyyan bir qismi
kibertohliikasizlik qaydalarini bilmadiyi vo ya
omal etmadiyi ti¢iin kiberdsladuzlarin qurbanina
cevrilir.

Kibercinayotkarliq problemi bir dovlat
sarhadlari i1lo mahdudlagmadigina va qlobal
xarakter dasidigina goro onunla miibarizo
aparmagq l¢iin vahid beynolxalq standartlarin
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islonib hazirlanmasi giiniin tolobidir.

Kiberdoaloduzluqgla bagli 2024-cii ildo
motbuatda vo KIV-da verilon bir nego rosmi
statistikaya nozor salaq.

Azaorbaycan Dovlat Televiziyasinda
29.07.2024-cii 1l tarixli “Xoboarlor” programinda
gostarilir ki, DIN-in Kibercinayatlorlo Miibarizo
Bas Idarasi 4 nofordon ibarat kibersobokoni
miioyyon edorak olo kecirib. Bu cinayoatkar
sabokonin tizvlari kiberdoloduzluq yolu il 400
nafors yaxin insanin bank hesablarindan yarim
milyon manatdan ¢ox pul vasaitini olo kegiriblor.

Azaorbaycan Dovlat Televiziyasinda
02.08.2024-cii 1l tarixli “Xobarlor” programinda
geyd edilir ki, universitetlordon birindo miiollim
isloyon qadinin bank kartindan kibercinayat
yolu ila 52 min manat pul ¢ixarilib.

“ARB” televiziya kanalinin 29.09.2024-cii
il tarixli “Xabarlor” programinda qeyd edilir
ki, DIN-in kibercinayatkarliqla Bas Miibarizo
Idarosi torofindon H. vo S. adl1 soxslorin barasinda
hobs gotimkan todbiri hoyata kegirilib. Onlar
“farmoniya.com” sayt1 a¢ib doloduzluq yolu
ilo maliyye piramidasi yaradiblar. 18 mindan
¢ox adam bu firildaggilarin toruna diisiib. Bu
firildaqggilar ohalinin 700 min manatdan ¢ox
pulunu daloduzluq yolu il olo kegirmislor.

Digor bir maliyys piramidasinda shalini




aldadaraq 5 milyon manatdan ¢ox pul alo
kecirilib. Qrupun basgis1 tutulub, digorlorinin
axtarig1 barado amoliyyat todbirlori davam edir.
Bu ciir misallar yiizlorlodir. Bazi insanlar belo
daladuzlarin qurbani olur. Ona goérs do bank
hesablarini, bankomat kartlarinin nomrasini
heg kima vermok olmaz.

“Kibercinayotkarliq haqqinda Budapest
Konvensiyasi” 4 hisso vo 48 maddodon ibaratdir.
Bu konvensiya kibercinayatkarligla miibarizods
mithiim rol oynayir. Konvensiyanin 13-cii
maddasi kibercinayatlors gors sanksiya vo
tadbirlori nozords tutur [2].

Kibercinayatlor transmilli hesab olundugu
liciin onlarla miibarizods interpol vo Europol
kimi beynolxalq togkilatlar miihiim rol oynayir.
Belo ki, bu togkilatlar kibercinayotkarligla
miibarizado dovlotlor arasinda hom molumat
miibadilasi aparir, hom do birgo omoliyyatlarda
istirak edir.

Bozi alimlor “cinayatin kokiinii kosmoyi”
bir mogsad kimi qarstya qoyurlar. Bu, miimkiin
deyildir. E.Diirkheyn gostorir ki, cinayatkarliq
normal bir hadisadir. Cilinki onsuz comiyyatin
varligi tamamilo miimkiin deyil. Cinayatkarliq
zaruridir; o, har bir sosial hoyatin osas sortlori
ilo six olagoali olmalidir [3, s.15].

Belolikla, hoaqiqat ondan ibarotdir ki,
cinayotkarliq problemini heg¢ bir sosial-siyasi
sistem holl edo bilmomisdir [4, s.131]. Cezere
Bekkaria yazirdi ki, cinayatin qarsisini almaq
cozalandirmaqdan yaxsidir [5, s.119].

Kibercinayatkarligda asas magsad zohmatsiz
golir aldo etmokdir. Kibercinayatkarliq digor
cinayatlordon onunla forqlonir ki, bu cinayatlori
toradonlor heg do savadsiz, avara deyillor, onlarin
¢oxu yliksok intellekto malik olan, savadli,
“agkoynokli”, “boynu qalstuklu™ soxslordir.
Kibercinayatlori torodon soxslorin internet
sobokasi ilo islomalori vo kompiiter bacariqlari
miikommal olur [6, 5.63-64].

Kibercinayatkarligin tarixi nisbaton yenidir.
Prof.Y.S.Romasev geyd edir ki, XX asrin 80-
90-c1 illoring qador kompiiter texnologiyasinin
istifadoasi ilo bagli cinayatlorin pay1 ¢ox da boytik
olmamigdir. Lakin zohmatsiz gazanc moagsadilo
vo oylonco namino kompiiter sobokolorindon
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ganunsuz istifads, usaq pornoqrafiyasinin
yayilmasi, kompiliter vo informasiya
sistemlorinin dagidilmas1 tohliikesi, habelo
kompiiter sobokosindon doloduzluq moagsadilo
istifado olunmas1 kompiiter cinayatlorinin adi
formalarindan hesab olunur [7, s.253].

Diinyanin oksar 6lkslarindos kibercinayotkarligla
miibarizo aparmaq li¢iin cinayot hiiququnun
miloyyon normalarina istinad edilir. Belo
normalar hor bir 6lkonin ganunvericiliyindo
kibercinayatlorin garsisini almaq v bu cinayatlori
toradon soxslori masuliyyato calb etmok mogsadi
dasiyir.

Hiiquq odobiyyatinda kibercinayoto belo
anlays verilir: informasiya vo telekommunikasiya
texnologiyalarindan istifads etmokls toradilon
togsirli, ictimai-tohliikali, cinayat masuliyyati
nozordo tutulan omol kibercinayot hesab
olunur. Internet sobokasi vo kompiiterlor
miiasir comiyyatdo adi bir ogya kimi, cisim
kimi garsilanir. Lakin bu yiiksok texnologiya
cinayatin yeni ndviiniin - kibercinayatkarligin
yaranmasina gotirib ¢ixarmisdir. Qeyd etmok
lazimdir ki, getdikco insanlar giindon-giino
inkisaf edon texnologiyadan daha c¢ox asili
voziyyata diisiirlor. Elo buna gors do deya bilorik
ki, kibercinayatkarliq bu giin diinyada on aktual
movzulardan biridir.

Kibercinaystkarliq - kompiiter sistemlorino vo
ya digar informasiya texnologiyalari sobokalorine,
comiyyatin informasiya tohliikasizliyino vo
kibermaraqlarina oshomiyyatli ziyanin vurulmast
ilo xarakterizo edilon horakat vo harokatsizlikdon
ibarot transmilli cinayat omoalidir [8,s.128].
Informasiya texnologiyalar1 vo internet vasitasilo
toradilon kibercinayatkarliq latent cinayotkarliqdir.

Kibercinayatlorin real hoyatda térodilmo
sobablori miixtalif olsa da, bu sahados todqiqat
aparan alimlorin fikirlori qismon do olsa iist-
listo diistir:

- kompiiterdon oylonmok ii¢iin istifado
edilmasi - bozi gonclor va xakerlor internetdon
vo kompiiterlordon oylonco kimi istifado
edirlor. Bu zaman basqga soxslorin sobokolorinag
miidaxilo edirlor. Oz istedadlarmi gdstormak
liclin basqalarinin veb sohifalorini korlayir vo
viruslar gondarirlor. Oslinde onlarin moaqgsadi




ziyan vurmaq olmasa da, ancaq horokatlori ilo
tobii ki, bagqalarina zoror yetirirlor.

- sOhrot hissi - rogabot aparmagq, tez bir
zamanda populyar olmaq vo bunun naticosindo
miuxtalif niifuzlu sirkotlorin miihafizogisi statini
oldo etmok va s. cinayat torotmok tigiin sobob
ola bilor [8, s.131].

- pul gazanmagq istoyi - bu hal kibercinayatlorin
baslamasi li¢lin asas soboblordon biridir.
Respublikamizda kibercinayotlorin asas toradilmo
sababi mohz budur. Kiberdoloduzlar vo ya
xakerlor votondaslarin bank hesablarinin vo ya
bankomat kartlarinin ndémrasini alo kegirmoklo
bu cinayati toradirlor.

- emosiya (qozob) intigam - bu elo bir
emosional voziyyatdir ki, burada pul gazanmaq
yox, kin, qozob, hirs, sevgi intigam1 kimi
maosalalor 6n plana ¢ixir.

- cinsi impulslar - belo qrupa daxil olanlar,
asasan, usaq pornoqrafiyasimi yayanlar va istifado
edon soxslordir. Usaq pornoqrafiyasini yayan
soxslor kommersiya moaqsadi do giids bilorlor.

- siyasi vo dini moagsadlor - belo soxslor
internetdon 6z moqgsadloring ¢atmaq ligiin
tabligat vasitosi kimi istifade edirlor. Siyasi
monsubiyyatlor vo dini inanclar bozon
kibercinayatlorin téradilmosino sobab olur.

Kibercinayatkarligin mahiyyoti 6zilinii
informasiya texnologiyalar va internet sobakoalori
vasitosi ilo torodilon asagidaki cinayotlords
gostorir:

1.  Molumatlarin ogurlanmast vo sizdirilmasi
- bu 6ziinii soxsi vo ya kommersiya

molumatlarinin ganunsuz alds edilmasi vo
ya yayilmasinda gostorir.

2. Finildaqgiliq vo maliyys dsloduzlugu
- bu an genis yayilmis kibercinayotlorin
novlorindondir. Belo hallar oan ¢ox internet
vasitasi 1lo bank hesablarina, bank kartlarina vo
digor maliyys sistemloring hiicumlarda 6ziinii
gostorir. Statistikaya asason, diinya tlizro boytik
miqyash kiberhiicumlar naticosindo 6lkalors
doyon timumi zorarin miqdar yiiksokdir. Bu
statistikaya asason, 2025-ci ildo prognoz olunan
zororin hocmi 10,5 trilyon ABS dollaridir, bu ise
har dagigads 20 milyon ABS dollar1 hacminds
zaror demokdir [9, s.8].
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3. Xaker hiicumlar - xakerlor kompiiter
texnologiyalar1 sahosindo yiiksok soviyyado
biliyo malik olan vo kompiiter sistemlorinds
zoif cohatlori tapmagq liclin kompiiter basinda
saatlarla vaxt kegiron savadli soxslordir. Xakerlor
0zlari do bir ne¢o kateqoriyaya boliiniir:
Piratlar- bunlar miiayyan texniki tocriiboya
malik geyri-pesokar soxslordir.

Brauzerlar - digarlorinin kompiiterlorina,
sistemloring vo informasiya resurslarina geyri-
qanuni giris alds eds bilon orta saviyyali texniki
imkanlara malik olan soxslordir.

Krekerlor - bunlar kibercinayatkarliq
sahasindo on yiiksok texniki imkanlara malik
olan ogrular qrupudur. Boyiik ziyan vuran oan
miixtalif cinayatlori mohz bu “krekerlor” hoyata
kecirirlor.

4. Santaj vo fising - bu nov cinayatlor
aldatma yolu ilo internet istifadogilorinin soxsi
molumatlarini olo ke¢irmok mogsadilo toradilir.

5. Zararli programlar - bu sahado kompiiter
viruslari, troyanlar vo fidys programlar vasitosi
ilo sistemlora zorar yetirilmasi nazaords tutulur.

6. Usaqistismari vo geyri-qanuni mozmunlu
molumatlarin yayilmasi - burada geyri-qanuni
mozmunlu materiallarin internet vasitosi ilo
yayilmasindan sohbot gedir.

7. Dovlot vo hokumat sistemloring hiicumlar
- artiq 50 ildon artigdir diinyanin bir ¢ox sivil
Olkalorinds elektron hokumatlor vo rogomsal
dovlatlor foaliyyot gdstorir. Azarbaycan
Respublikasi son illords rogomsal informasiya
sahasindo ohomiyyatli addimlar ataraq elektron
hékumaotdon ragemsal dovlote kegid istiqgamatindo
ugurlu naticalor olds edib. Bu transformasiya
6lkonin iqtisadiyyatinin rogomsallagdirilmasi,
votondag momnunlugunun artirilmasi vo dovlat
idaragiliyinin yiiksoldilmasi kimi mithiim
magsadlore xidmot edir.

Rogamsal texnologiyalarin genis totbiq edildiyi
zamanda informasiya texnologiyalarindan
istifado ilo olagodar insanlarin, dovlot vo 6zl
qurumlarin, bir s6zlo, hor kosin kiber hiicumlara
moruz qalmasi tohliikasi vardir. Masalonin
ciddiliyi ham do onunla slagalidir ki, bir 6lkonin
orazisinds kibercinayatlorin téradilmasi ticlin
fiziki olaraq hamin 6lkonin orazisinde olmaga




ehtiyac yoxdur [9, s.5].

Biitiin dovlotlordo kibertohliikosizlik
kompiiterlorin, serverlorin, elektron sistemlorin,
mobil qurgularin, sobokalorin vo malumatlarin
ziyanverici hiicumlardan qorunmasi demokdir. Bu,
informasiya texnologiyalari tohliikasizliyi hesab
olunur. Bu tohliikasizlik bir nec¢o kateqoriyaya
boliiniir:

Soboka tohliikasizliyi;

Program tohliikasizliyi;

Informasiya tohliikosizliyi;
Omoliyyatlarin tohliikasizliyi;
Molumat itkisinin qarsisinin alinmast;
Miidaxiloni agkar edon sistemlor vo ya
miidaxilonin garsisini alan sistemlor;
Eynilogdirma vo girisin idars olunmast;
Sifraloma;

Antivirus;

Qoza hallarinda barpa vo isin davamliligs;
Son istifadoagilorin maariflondirilmosi
[9, s.11].

Kibercinayatkarlarin mogsadlorindon asili
olaraq bir nec¢o tiplori mévcuddur. Belo ki,
ilkin olaraq kiberdsloduzlar1 gostors bilorik.
Bunlar asason internet vasitasiloa siibhali linklor
gondarorok insanlarin soxsi molumatlarini vo
bank kart1 moalumatlarini slo kegirmok mogsadi
glidiir.

Hodo-qorxu ilo tolob edonlor ikinci tip
kibercinayotkarlar hesab edilir. Bunlar insanlarin
etibarmni qazanaraq onlardan miioyyan molumatlar
olds edirlor vo sonradan bu molumatlardan pul,
golir vo yaxud miioyyan harakatlorin edilmosi
liciin onlar1 santaj edirlar.

On genis yayilmis tiplordon biri do usaq
pornografiyasini yayanlardir. Bu tipi yayanlar
cox vaxt “dark web” vasitosi ilo soxsiyyatlorini
gizlodirlar, pul gazanmag tiglin usaq pornoqrafiyast
materiallarin1 hom yayir, hom do satmaqla
mosgul olurlar.

Xakerlor - soxslorin kompiiter vo sabakalarini
dagidaraq olo kegirmok ii¢lin kompiiter
soxulcanlarmdan vo viruslarindan istifados edirlor.

Kibercinayotkarlarin digor bir tipi do
tobligatcilardir. Onlar 6z mogsodloring ¢atmaq
liclin internet sobokasindon siyasi vo ya dini
tobligat1 hoyata kegirmok tigiin istifado edirlor.
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Kibercinayatkarlarin bir tipi do bagqalarinin
sorof vo loyaqotini algaldilmasi ilo mosgul
olan soxslordir. Bunlar osason basqa 6lkalordo
yerlosir va sosial sabakalor vasitasi ilo tohqiramiz
ifadolor islodirlor.

Rosmi statistikaya asason, deya bilorik ki,
respublikamizda kibercinayatkarliq glindon-giina
artan tendensiya ilo miisahids olunur. Hal-hazirda
kibercinayatkarliga qarsit miibarizods bir ne¢o
metoddan istifads olunur:

Qanunvericilik vo kibersiyasatlorin
giiclondirilmasi metodu. Buna uygun olaraq
miivafiq ganunlarin gobul edilmosi vo coza
tadbirlorinin goriilmasi;

Olkolorlo beynolxalq omokdasliq.
Kibercinayotkarligin qarsisinin alinmasi vo
cinayotkarlar1 izlomok iiciin informasiya
miibadilosinin hoyata kegirilmasi;

“Firewal” vo antivirus proqramlari
kibertohliikalorin garsisininin alinmasinda vo
sistemlorin tohliikasizliyinin tomin edilmasi;
Molumatlarin sifrolonmosi zamani
kibercinayotkarlarin molumatlar1 ogurlamaq
imkanlarinin qarsisinin alinmast;

Tolim vo molumatlandirma metoduna
gora, biitiin is¢ilor kibertohliikasizlik sahosindo
maariflondirilmasi, hom do onlarin bu sahodo
savadlandirilmasi;

Giclii parol vo autentifikasiya metodu
vasitosi ilo kibercinayotkarligin qarsisinin
alinmasi;

Monitoring vo idaroetmo metodu
tohliikasizlik sistemlorinin vo sabokolorin daimi
monitoringinin keg¢irilmasi.

Qeyd olunan bu metodlar kibercinayatlorin
qarsisinin alinmasina, sayinin azaldilmasina,
eyni zamanda sistemlorin tohliikasizliyinin
tomin edilmasine yonalmisdir.

Olkomiz bir ¢cox beynolxalq vo regional
miiqavilolors izv olmus vo kibercinayastkarligla
miibarizods ganunvericiliyin tokmillosdirilmosing
daima g¢aligaraq buna nail olmaga soy gostorir.
Kibercinayotkarligla miibarizads on ¢ox 23
noyabr 2001-ci il tarixli Budapest konvensiyasinin
miiddoalarina istinad olunur [10, s.3].

Kibercinayotkarliga qars1 miibarizodo
Azorbaycan Respublikasi “MDB-nin istirakgisi




olan dovlatlorin kompiiter informasiya sahosindo
cinayotloro gars1 miibarizods omokdasligi
haqqinda” Saziso do istinad edir.

Respublikamiz kibercinayatkarligla miibarizods
hom INTERPOL-la, hom do EUROPOL-un
nozdinds olan Avropa Kibercinayot Morkozi
ilo qarsiligh faaliyyat gostorir.

Kibercinayatlorlo miibarizods bir vasito kimi
beynolxalq elmi konfranslarin, seminarlarin,
kongres, simpozium vo forumlarin da rolu
boyiikdiir.

Kibercinayatkarligla miibariza {izrs solahiyyatli
qurum gismindo Dévlot Tohliikasizlik Xidmatinin
foaliyyoti daim tokmillosdirilorak ytliksok
texnologiyalara dair xiisusi bilik vo bacariglara
yiyalonmayi tolob edir.

Qeyd olunmalidir ki, kibercinayatlorin
istintaqinin aparilmasi, bu istiqgamoatds bas
veracok tohdidlorin 6nlonmasi ilo baglhi DTX
torofindon daima miivafiq todbirlor goriiliir,
cinayat iglori baglanilir. Belo neqativ tozahiirlora
qgarst samaroli miibarizo apartlir [11, 5.156-157].

Kibertohliikosizliyin tomin edilmasinda
Azarbaycan Respublikasinin Rabito vo Yiiksok

Texnologiyalar Nazirliyinin ugurlu foaliyyatini
do geyd etmok lazimdir.

Belolikla, kibercinayatkarligla miibarizodo
ylksok rogomsal texnologiyalardan istifads
olunmasi va 6lkalarlo beynolxalq amokdasligin
aparilmast bdyiik rol oynayir. Habelo,
kibertohliikosizlik sahasindo maariflondirmo vo
preventiv tadbirlorin goriilmasi kibercinayatlorin
qarsisinin alinmasinda miihiim bir vasitadir.

Kibertohliikasizlikls bagl giindon-giins artan
narahatlig1 nozors alaraq “Kibercinayotkarliq
haqqinda Qanunun qobul edilmasi
moqsadauygundur.

Kibercinayatkarligin tarixi 6lkomizds yeni
olsa da, lakin onun insanlara vurdugu ziyan
milyon manatlarla hesablanir. Azorbaycan
Respublikast CM-nin 30-cu faslindo nozordo
tutulan 5 maddodon ibarat “Kibercinayatlor”
artiq basit goriiniir. Kibercinayotkarlifa qarst
miibarizodo CM-na daha sort cozalar nozordo
tutan maddi vo prosessual normalarin gobul
edilmasing artiq zoruri ehtiyac vardir [12, 5.236].
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SUMMARY

The article is dedicated to cybercrime and methods of criminal-legal struggle against it. It
shows that cybercrimes cause significant harm to computer systems, information technology
networks, societal information security, and cyber interests. The article also indicates that people
create new technologies for beneficial purposes. However, in some cases, these technologies are
also used for criminal objectives.

The article extensively uses the provisions of the Budapest Convention in combating cybercrime.
At the same time, the role of international cooperation in preventing cybercrime is emphasized.

Additionally, the article discusses the importance of awareness-raising and preventive measures
in preventing cybersecurity threats.

SIBER SUC VE CEZAI HUKUKI MUCADELESI

KERIMOV SOHLET

MAA “Hukuk” Boliimii Docgenti,
Hukuk Felsefesi Doktoru

ABDURAHMANOV SAIR
MAA “Hukuk” Béliimiiniin Ogretim Gérevlisi

OZET

Makalede siber suclar ve ceza hukuku baglaminda bununla miicadele yontemleri ele alinmaktadir.
Makalede siber suclarin bilgisayar sistemlerine, bilgi teknolojilerine, kamu giivenligine ve siber
cikarlara 6nemli zararlar verdigi ortaya konuyor.

Insanlarin yeni teknolojileri iyilik amaciyla yarattig1 ancak bazi durumlarda bu teknolojilerin
suc amagli kullanildig: da belirtiliyor.

Makalede ayrica siber suglarla miicadelede Budapeste S6zlesmesi’'nden de kapsamli bir
sekilde yararlaniliyor. Ayn1 zamanda siber sug¢larin 6nlenmesinde uluslararasi is birliginin 6nemi
vurgulantyor.

Makalede ayrica siber tehditleri 6nlemeye yonelik egitim ve onleyici faaliyetler gibi tedbirler
de ele alintyor.
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