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tindolik hoyatda miixtolif nov
Ginformasiyamn qeyds alinmasi1 vo

otlirtilmasi magsadils bazi qurgulardan
aktiv istifado olunur. Miiasir dovrdo insanlar1
internetsiz, kompiitersiz, telefonsuz tosovviir
etmok ¢ox  c¢atindir. Hiiquqi va fiziki soxslorin
qanunazidd olmadan istonilon informasiyani
oldo etmok imkani vardir. Hor bir 6lkonin
qanunvericiliyinds onun tohliikesizliyi, miida-
fio qabiliyyatinin, dovlot qurulusunun osasla-
rinin, insan hiiquq ve azadliglarinin qorunmast
mogsadilo  oldo olunmasi mohdudlasdirilan
molumatlarin siyahisina rast galmok miimkiin-
diir. Azorbaycan Respublikasi da bu monada
istisna togkil etmir.

XX osrin avvallorindon baglayaraq sorbost
dovriyyado ancaq xiisusi xidmot orqanlarinin
istifadosindo olan miixtalif ndv texniki vasitolor
goriinmaya basladi. Bu da homin qurgulardan
geyri-qanuni moagsadlorlo istifado tohliikosi
yaradird.

“Miilki dovriyyesi mohdudlasdirilmig ogyalarin
dovriyyasinin tonzimlonmasi sahasindo slava
todbirlor hagqmda” 6lko bascisinin 12.09.2005-ci
il tarixli 292 sayli Formani geyd olunan hallarin
qarsisinin alinmasina boyiik tohfo vermis oldu.

Miilki dovriyyosi mohdudlagdirilmis osyalarin
siyahisina gizli gaydada informasiya alinmasi
liclin nozordo tutulmus texniki vasitolor do
daxildir. Gizli yolla akustik informasiyanin
alinmas1 vo geyd edilmosi, eloco do gizli
yolla miisahids vo sonadlosdirmods istifads
olunan xiisusi texniki vasitolor gizli gaydada
informasiya alinmasi ii¢iin nozords tutulmus
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texniki vasitolors aiddir. Bagqa moisot cihazlart
vo ogyalar1 formasinda maskalanmis, xiisusi
gaydada hazirlanmig bu nov cihazlara elektron
bloklara vo xiisusi proqrama malik olan, ¢ox
asagi isiqlanmada ( 0,1 1k) isloyo bilon, kabel,
radio vo optik vasitolorlo videoinformasiyani
geyd edo vo 6tiira bilon videoyazma qurgulari,
eloco do akustik informasiyani qeyd edo vo (vo
ya) Otiira bilon xiisusi radioelektron qurgular
daxildir.

Gomriik omokdasglar1 torofindon vo ya
omoliyyat axtaris todbirlori zamani askar
olunan elektron bloklara malik bozi qurgularin
toyinatmni, funksional imkanlarim vo gizli qaydada
informasiya alinmasi tigiin nozordo tutulmus
texniki vasitolor olub-olmamasini miioyyon
etmok mogsadilo istintaq orqanlar1 torofindon
tayin edilmis ekspertizalarda ekspert qarsisinda
bir qayda olaraq asagidaki kimi suallar qoyulur:

- ekspertizaya toqdim olunmus qurgu nadir,
togqdim olunmus obyektdo gizli informasiya
alinmasi tiglin nozards tutulan qurgu slamatlori
vardirmi?

- tadgiqata toqdim olunmus qurgu audio-
videoyazma imkanlarina malikdirmi?

- ekspertizaya toqdim olunmus qurgunun
toyinat1 nodon ibaratdir?

- ekspertizaya togdim olunmusg qurgu hansi
elementlordon ibaratdir?

- ekspertizaya toqdim olunmus qurgunun
konstruksiyasinda maskalanma elementlori
vardirm1?

- ekspertizaya togdim olunmus qurgunun
fotolarda tosvir edilmis elementlori nadir vo no
liclin nozards tutulmusdur?




- ekspertizaya togdim olunmus qurgunun
fotolarda tosvir edilmis elementlorinin iizarindo
horfvo rogomlordon ibarat yazilar noyi gostorir?

- ekspertizaya toqdim olunmus qurgunu
fotolarda tosvir edilmis elementlorsiz toyinati
lizro islotmok miimkiindiirmii?

- ekspertizaya togdim olunmus qurgunun
hor hansi hiiqug-miihafizo orqanina moxsus
oldugunu demok miimkiindiirmii?

Yuxarida geyd edilon suallardan bozilorinin
halli magsadils toyin olunmus real ekspertizalarda
rastlasdigimiz bir ne¢o misala baxaq:

1- ci misal: Ekspertizaya 50*32* 1 1mm 6l¢iido
geyri-soffaf, gqara rongli polimer korpusa malik
qurgu daxil olmusdur (bax: sokil 1). Vizual vo
mikroskop vasitosi ilo baxis zamani qurgunun
iz gabigimin sokiilon oldugu miioyyaon edilmisdir.
Uz qabigi iki hissodon ibarotdir. Uz qabiginin
sol yuxart hissosindo 2 odod, sag asag1 hissosindo
1s9 daha 2 odod diiymaocik askar olunmusdur.
Uz qabigimin hamin iiziindo sag yuxari kiincdo
~ Imm diametrinds texnoloji desik, iiz qabigmin
sol hissasinda diizbucaqgl formasinda iiz gabiginin
hor iki torofindon kegon desik geydo alinmisdir.
Qurgunun yan torafinds 3 odad texnoloji yariq
vardir (bax: sokil 1, 2, 3.).
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Sakil 1. Tadgigata tagqdim olunmus qurgunun
timumi goruntigii.

Sakil 2. Tadgiqata tagdim olunmus qurgunun sag
yan tarafdan gortiniigii.
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Sakil 3. Tadgigata tagdim olunmus qurgunun yux-
ari yan torafdan gortiniigii.
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Sakil 4. Tadgiqata tagdim olunmus qurgunun ¢ap
platasimin iistdon goriintisii

Qurgunun tlizorindo heg bir yazi va isaralonmo,
homgcinin ekspertdo qurgunun istifado qaydasi
barado hor hansi tolimat olmadigindan qurgunun
iz gabig1 acilmigdir. Qurgunun tiz gabigi agilarkon
daxilinds iz qabigindan birino borkidilmis
radioelementlordon ibarat ¢cap platasit miioyyan
edilmisdir (bax: sokil 4).

Cap platasini iz gabigindan ayirdiqdan sonra
qurgunun iiz gabiginda olan diiymociklordon
ikisinin dekorativ funksiya yerina yetirdiyi
molum olmusgdur (bax: sokil 5)
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Sokil 5. a) sékulmiis ¢ap platasi. b) sékiilmiis
diiymaciklor.




Toqdim olunmus qurgunun ¢ap platasinin
radiotexniki todqiqati naticasindo asagidakilar
miioyyan olunmusdur:

- texnoloji yariginin i¢orisinda olan
isiqstialandirma elementi qurgunun islomo
rejiminin indikatorudur;

- texnoloji yariginda olan B tipli mini USB
yuvacigl qurgunun uygun kabel vasitasi ilo
kompiitera qosulmasi vo elektrik gidalanmasi
tictindtir;

- texnoloji yariginda informasiyanin
rogomsal saxlanmasi liclin mikroSD yaddas
kart1 yerlosdirmak {i¢iin element yerlosir;

- texnoloji yariginda informasiyanin pozulmasi
tiglin istifado olunan “RESET” dilymaesi yerlosir;

- texnoloji yariginda mikrofon;

- texnoloji yariginda PIN-HOLE név foto-
videokameranin obyektivi yerlosir;

- qurgu individual sabit coroyan monbayino
malikdir.

Qurgunun USB yuvacigina mikroSD
yaddas kart1 daxil edilmis vo eksperiment
aparilmisdir. Eksperiment noticosinds qurgunun
islok voziyyotdo oldugu vo “AVI” formatda
audio vo videocigirlardan ibarat fayl soklindo
videofonogramin gqeydo alindig1 (yaddas kartinda)
miioyyan olunmusdur.

Qeyd etmok lazimdir ki, qurgu tizorinds akustik
informasiyanin yazilmasi va ¢okilmasi barado
hec¢ bir yazi vo isaralonmo olmayan “brelok”
soklinda istehsal olunmusdur. Qurgunun isloma
rejimini gostoran (1) diiymociyi qurgunun yazma
funksiyasi aktiv olan zaman isiqlanmir ki, bu
da akustik vo vizual informasiyanin gizli aldo
olunmasina imkan verir. xiisusi texniki qurgulara
aid olub-olmamasi masoalasinin holli ekspertin
solahiyyatlorine aid deyildir.

2- ci misal: Ekspertizaya 60*38*37mm
o6l¢tido, qeyri-soffaf qara rongli polimer korpusa
malik qurgu daxil olmusdur (bax: sokil 6).
Vizual vo mikroskop vasitasi ilo baxig zamani
qurgunun iiz gabiginin sokiilon oldugu miisyyon
olunmusdur.
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Sakil 6. Tadgiqata taqdim olunmus qurgunun
iimumi goriiniigi.

Qurgunun ist toraf iz qabigina ag rongli
saquli zolaglar1 olan qara rongli kagiz yapis-
dirtlmisdir. Qurgunun sol yan iiziinds B tipli
mini USB iigiin yuvaciq vardir. Uz gabiginin
ist yan torofinin morkozindos ig¢orisindo mobil
telefon operatorlarindan birino moxsus SIM
kart olan 17*2 mm 6l¢iids texnoloji yariq (1),
eloco do ust yan torafin sag hissasinds 3*1 mm
6l¢iido dordbucaqli texnoloji yariq (2) vardir
(bax: sokil 7). Togdim olunmus qurgunun iizo-
rinds heg bir idars orqant miioyyon olunmamugdir.

Sakil 7. Tadgiqata tagdim olunmus qurgunun iist
yan goruintigii.

Qurgunun tizorinds heg bir yazi va isaraloma
olmadigindan vo ekspertds qurgunun istifado
qaydas1 barads heg bir tolimat olmadigindan
qurgunun iz qabigr agilmisdir. Qurgunun iiz
qabig1 a¢ilarkon daxilinds liz qabigindan birino
barkidilmis radioelementlardon ibarat ¢ap platast
miioyyon olunmusgdur (bax: sokil 8).

Sakil 8. Tagiqata togdim olunmug qurgunun ¢ap
platasinin iistdon gériintisii.




Cap platasmin iist torafino “HMXG” firmasina
maxsus tutumu 580 mA/saat olan akkumulyator
birlogdirilmisdir. Firmanin saytindan (http://
hbcen.by-trade-shows.com/MP3- battery-P1578.
html) alinmig malumatdan malum olur ki, bu név
akkumulyatorlar GSM tipli telefon aparatlarinda
vo MP3 pleyerlordos corayan qida manbayi kimi
istifads olunur.

Cap platasina yapisdirilmis kagiz yapisqanin
tizorindo olan “02-1825-0211117, “TCL 3188”,
“73C1T NSNYC85NA” yazisindaki “TCL
3188” onu gostarir ki, qurguda GSM sobokads
islomok {i¢iin istifads olunan vo 3188 proqram
tominatina malik telefon aparatin1 idaro edon
qurgu qisminds islonon mikrokontroller var.

Yapisqanin iizorindo qeyd olunan “TCL”
(TCL — multimedia Technology Holdings Ltd)
istehsal¢1 zavod haqqinda molumat verir vo
istehsal¢1 zavodun Cinin nohong elektronika
firmasinin oldugu malum olur.

Yapisqanin iizorindo qeyd olunan “IMEI:
350944894324081”, “LOT.N.: 20938 AM2”,
“MADE IN CHINA by TCL” (IMEI - International
Mobile Equipment Identity — Beynoalxalq mobil
qurgular identifikatoru) yazisindan molum olur
ki, qurgu: GSM, WCDMA va IDEN telefon
soboakolarinds istifads olunur.

Beloliklo, toqdim olunan qurgunun mobil
telefon rabitosinds gobuledici vo 6tiiriicli qurgu
kimi istifade olundugunu ehtimal etmok olar. Adi
mobil telefon sasin gobulu tigiin mikrofondan,
sasi olago kanali vasitasi ilo 6tiirmok ti¢lin
onu elektrik signalina ¢eviron va kodlasdiran
qurgudan,  kodlasmis elektrik signalini
gobul edon vo onu akustik signala ¢eviron
qurgudan (sosucaldicidan) ibarat olur. Lakin
aparilmis todqiqatlar todgiqata togdim olunmus
qurguda ancaq kondensator mikrofonun oldugunu
gostormisdir. Bu iso qurgunun ancaq mobil alago
kanali vasitast ilo sosin 6tiiriilmasi qurgusu kimi
istifado olundugunu demoyas asas verir.

Qurgu vasitosi ilo aparilmis eksperimenlor
gostormisgdir ki, kompiiterin omaliyyat sistemi
qurgunu kompiiters qosulmus yeni qurgu kimi
tanimir. Demoli USB girisi qurgunun qida
manboyini yiiklomok {igiin nozards tutulmusdur.
Aparilmis eksperiment qurgunun coroyan
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gqida monboyi olan akkumlyatorun 4 saat
middatinds tam yiiklondiyini gostormisdir.
Qurguda heg bir daxili yaddas elementinin
vo akustik informasiyanin yazilmasi ti¢lin
funksional blokun olmamasi qurgunun akustik
informasiyan1 yazmaq li¢iin nozordo tutul-
madigini gostormisdir.

Sonraki eksperimentlor qurgunun GSM
R600 audio miisahido qurgusu oldugunu
gostormisdir. Qurguya SIM kart yerlosdirilir va
akustik informasiya yazilacaq yerdo qoymagla
qurguda olan ndmraye zang calinir (bu zaman
qurguda heg bir is1q yanmir, sas esidilmir) vo
zang ¢alinan telefonda qurgunun oldugu akustik
informasiya aydin esidilir.

Beloliklos, aparilmis todqiqat noticosindo
ekspertlori galdikloari natica belo olmusdur:

Todgiqata togdim olunmus radioelektron
qurgu akustik va vizual informasiyani yazmaq
imkanina malik olmay1b, akustik informa- siyan
gizli yolla 6tlirmak imkanina malikdir. Toqdim
olunmus radioelektron qurgunun gizli informasiya
alinmasi li¢lin istifado olunan xiisusi texniki
qurgulara aid olub-olmamas1 mosalasinin halli
ekspertin solahiyyatlorine aid deyildir.

3- cii misal: Tadqiqata diyircokli avtogolom
formasinda 147 mm uzunluga radioelektron
qurgu togdim olunmusdur Avtogolomin iiz
gabig1 qizili vo qara rongdadir (bax: sokil 9).

Sakil 9. Tadgiqgata tagdim olunmus radioelektron
qurgunun vmumi goruniigii.

Avtogalomin iiz gabigi 2 hissodon — i¢arisindo
diyircokli avtogolomin mili olan asag1 hissadon vo
icarisindo radioelementlordon ibarat ¢ap platasi
olan yuxar1 hissodon ibaratdir (bax: sokil 10).

Qurgunun tizorinds heg bir yazi va isaraloma
olmadigindan va ekspertdo qurgunun istifado
qaydast barados heg bir tolimat olmadigindan,
qurgunun konustruksiya 6zeolliklorinin va
fuksional imkanlarinin miioyyon olunmasi
maoqsadi ilo qurgunun iz gabig1 agilmisdir.

Qurgunun yuxari hissonin iz qabi1gi




cixarildigdan sonra qurgunun daxilindo radio-
elementlordon ibarat ¢ap platasinin oldugu
miioyyon olunmusdur. Cap platasinin tizerindo
“DC015U48B”, “2013-12-13” marka

isaralonmosi qeyd olunmusdur.
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Sokil 10. Uzorinda radioelemenlar yerlasdirilmis
cap platasinin xarici gériiniisii.

Cap platasinin tizorinds asagidaki radio-
elementlor miioyyon olunmusdur:

1) mikrofon;

2) “sbros” ditymaosi;

3) qurmiz1 va yasil is1q diodu;

4) idarsetma diiymosi;

5) PIN-HOLE tip videokamera;

6) akkumlyator.

Qurgunun yuxarida geyd olunan radioelektron
elementlor torkibi eksperts qurgunun avtonom
videokamera oldugunu ehtimal etmoys imkan
verdiyindon qurgu vasitosi ilo eksperimental
yazilis aparmaga cohd olunmusdur. Aparilmis
tadqgiqatlar qurgunun islok voziyystds oldugunu
gostormigdir. Aparilmis eksperimental yazilis
naticosindo asagidaki parametrlora malik
videofayl aldo olunmusdur:

Tam adi: MOVI0000.avi Umumi Format:

AVI Format/Informasiya ~ Audio Video
Interleave
Faylin 6l¢iisii: 14,0 Mbayt

Davam miiddoti: 39 san

Umumi axin: 3004 kbit/san

Video Format:  JPEG Kodek identifikatoru
MIJPG

Davam miiddati: 39 san Orqinalin davami
38 san

Axin tezliyi (bitreyt):
720 piksel

Hiindiirliyii: 480 piksel

Toraflorin nisbati: 3:2

Kadrlar tezliyi: 30,000 kadr/san

Standart yayimm: NTSC

5291 kbit/san Eni

Isiq fozasi: YUV

Sixilma metodu Itki ilo Audio Format:PCM

Davam miiddati: 38 san

Bitreytin novii: ~ Sabit

Bitreyt: 128 kbit/san

Kanallar: 1 kanal

Tezlik: 8000 Hs

Bit dorinliyi: 16 bit

Pa3mep nmoroka: 608 Kbayt (4%)

Araliq davam miiddoti: 128 msan (3,83

videokadr) Belaliklo, todgigata taqdim olunmus
elektron qurgunun NTSC televiziya formatinda
(rongli tosvir), 750x480 piksel ayirdetms ilo
soslo miisaiyst olunan videoyazma imkanina
malik oldugu miioyyon olunmusdur. Bundan
basqa aparilmis todqiqatlar qurgunun 1280x960
piksel ayirdetma ilo “jpeg” formatda sokilgokma
imkanini oldugunu da gostormisdir.

Todgiqata togdim olunmus radioelektron
qurgu akustik va vizual informasiyani yazmaq
imkanina malik olub, avtogolom formasindadir.
Yazilis zamani yazma funksiyasinin aktivliyini
gostoran heg bir is1q (indikator) yanmir. Yani,
qurgu akustik va vizual informasiyani gizli yolla
oldo etmok olamatlorine malikdir.

Toqdim olunmus radioelektron qurgunun
gizli informasiya alinmasi tigilin istifads olunan
xtisusi texniki qurgulara aid olub-olmamasi
masolasinin holli ekspertin solahiyyatloring
aid deyildir.
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DEFINITION OF TECHNICAL MEANS FOR SECRET OBTAINING
INFORMATION

LATIF ALIYEV
HUMMAT VALIYEV
SEVINJ GULIYEVA

Forensic Center of the Ministry of Justice experts

SUMMARY

The article analyzes the moments of detection during inspection of technical means intended
for secretly obtaining information through objects of limited civil circulation, the nature of the
questions posed to the expert, as well as the technical characteristics of such devices.

The article describes special technical means used for secretly receiving and recording acoustic
information, as well as covert observation and documentation. These tools refer to technical
means designed to obtain information in a confidential manner. Disguised as other household
appliances and objects, specially designed devices of this type have electronic components and
special programming, can operate in very low light (0.1 lux), can record and transmit video
information via cable, radio and optical means, as well as includes special radio-electronic devices
capable of recording and (or) transmitting acoustic information. As a result of the analysis of the
design features and functionality of the devices mentioned as an example in the article, it was
established that these devices have the characteristics of special technical devices used to obtain
classified information. The design and functionality of the device presented in the study make it
possible to secretly obtain acoustic and visual information.
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GiZLi BiLGI ALINMASINA YONELIK TEKNIK ARACLARIN
BELIRLENMESI

LATIF ALIYEV

HUMMAT VALIYEV

SEVINJ GULIYEVA

Adalet Bakanlig1 Adli Uzmanlik Merkezi uzmanlar

OZET

Makalede, sivil dolasimi kisith nesneler araciligiyla gizlice bilgi elde etmeye yonelik teknik
araclarin incelenmesi sirasinda tespit edilen noktalar, bilirkisiye sorulan sorularin niteligi ve bu
tiir cihazlarin teknik 6zelikleri analiz ediliyor.

Mekale, akustik bilgilerin gizlice alinmasi ve kaydedilmesinin yani sira gizlice gdzlemlenmesi
ve belgelenmesinde kullanilan 6zel teknik araclardan bahsediyor. Bu araglar, bilgilerin gizli bir
sekilde elde edilmesi icin tasarlanmis teknik araglari ifade eder. Diger ev aletleri ve esyalari
goriiniimiine biirtinen bu tip 6zel tasarlanmig cihazlar, elektronik bloklara ve 6zel programlara
sahip olub, ¢ok diisiik 1skta (0,11k) calisabilmekte video bilgilerini kablo, radyo ve optik yollarla
kaydedib iletebilmektir, hemde akustik bilgileri kaydedebilen veya iletebilen 6zel radyo-elektronik
cihazlar1 icerir. Mekalede ornek olarak bahsedilen cihazlarin yapim 6zelikleri ve islevsel
kabiliyetlerinin incelenmesi sonucunda, bu cihazlarin gizli bilgilerin elde edilmesinde kullanilan
0zel teknik cihazlarin 6zelliklerini tagidigi tespit edilmistir.

Calismayan sunulan cihazin yapisi ve islevsel yetenekleri, akustik ve gorsel bilgilerin gizli
bir sekilde edinilmesine olanak taniyor.
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