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informasiya-texnoloji inqilab dovriina  insan hayatinin demok olar ki, biitiin saholorino
godom qoyan diinyanin horokotverici  niifuz etmoasi, mobil rogomsal qurgularin, sosial vo
qlivvosi gismindo mikroelektronika, informatika,  digor xarakterli global sobokalarin yaranaraq aktiv
biotexnologiya, gen miihondisliyi, enerjinin vo  sokildo hor bir insanin hoyatinin ayrilmaz hissasino
materiallarm yeni novlari, peyk rabitasi, siini intellekt  ¢evrilmosi kimi proseslor cinayotkar faaliyyoato do
va sair ¢ixis edir. Sonillords siini intellekto, neyron  tosirsiz dtiismomisdir. Texnoloji va texniki toraqqi
sobokoloro asaslanan rogomsal texnologiyalarin  hiiquq pozucularina ganunazidd amollorin téradilmasi
imkanlar1 vo olgatanligi, ictimai hayatin biitin =~ moqsadilo yeni informasiya texnologiyalarindan
saholorindo istifado soviyyosi ohomiyyatli doracado  istifado etmoya, cinayoatkar foaliyyatin toskili
artmig vo bu artim meyllori davam etmokdodir.  metodlarmy, iisul va vasitolorinin tokmillogdirilmasino
Rorogomsal texniki vasitolor, mobil qurgular,  do daha slverisli sorait yaratmigdir [16, s.36; 20,
informasiya-telekommunikasiya sobokolori, xiisuson  5.218].
do Internet vo sosial sobokalor bir-biri ilo qarsiliglt Bir s6zlo, deyo bilorik ki, kompiiterlorin,
bagliligda olan globallagmis diinyanin on miixtolif  informasiya-telekommunikasiya texnologiyalarinin,
saviyyolords inkisafini sortlondiron amils, hor bir  Internetin, sosial sobakolorin, roqomsal texniki
insanin giindalik hoyatinin ayrilmaz hissosino  vasitolorin ictimai hayatin biitiin sahalarina niifuz
cevrilmisdir [5; 35, s.138]. Miiasir zamanin  etmosi vo onlarin algatanliq doracasinin yiiksalmasilo
farqlondirici cohati realliqla virtualliq, osyalarin  onlardan istifado etmoklo torodilon cinayatlorin,
diinyas: vo informasiya diinyasi, onlayn vo oflayn  xiisuson do kiberogurluq, kiberdaloduzlugq,
foaliyyot, fiziki miihitlo kibermiihit arasinda  kiberterrorguluq, kibernarkoticarat vo sair kimi
sorhoadlorin silinmasi, yox olmasidir [18, s.377]. kibercinayatlorin say1, onlarin ictimai tohliikolilik
Yeni minilliyin ilk illorindon baslayaraq  deoracesi do artmaqdadir. Miasir kibercinayatkarlar
informasiya-telekommunikasiya texnologiyalarinin  kriminal foaliyyatin on miixtalif sahalorindo elmi-

XX asrin sonu, XXI osrin ilk illorindon yeni  siiratli inkisafi miixtolif roqomsal-texniki qurgularin
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texniki toraqqinin nailiyyatlorini vo yeni informasiya
texnologiyalarin1 aktiv sokilde monimsayir vo
istifads edirlor [11, s.179; 12, 5.60-61; 30, 5.196].
Mobil rabitonin, internet-bankgiligin, informasiya-
telekommunikasiya sobokalorinin, o climlodon sosial
sobokolorin vo Internetin, neyrosabokalora asaslanan
stini intellektin  inkisaf etmasi kibercinayatlorin
daha tohliikali yeni ndv vo formalarin yaranmasina
gotirmisdir.

Son illards kibercinayatkar miitogokkil dosto vo
toskilatlar yiiksok tohsilo vo savada malik, kompiiter
texnikast vo soboko texnologiyalar1 sahasindo
bilik va tocriibays yiyslonmis gonc miitoxossislori
0z kibercinayatkarliq faaliyyatine colb etmoyo
baslamiglar. Bunun noticosindo xeyli doracodo
cinayotkar foaliyyetin iisullar1 tokmillosdirilmis,
yeni, daha yiliksok kriminal pesokarliq soviyyasi
oldos edilmisdir. Hiiqug-miihafize orqanlarina VPN,
Tor, anonim proksi-serverlor vo sair kimi miiasir
texnologiyalardan istifado olunmagqla hayata kegirilon
cinayatlorin istintaqini aparmaq olduqca ¢atin va
miirokkabdir, ¢linki geyd olunan vo digor miiasir
texnologiyalar toradilmis amalds cinayatkarin soxsi
istirakini gostaran siibutlarin olde edilmosindas ciddi
cotinliklor yaradir [5, s.113-114; 27, s.142-144].

Tasadiifi deyildir ki, “Azarbaycan Respublikasinin
informasiya tohliikasizliyi va kibertshliikasizliys dair
2023-2027-ci illar ligiin Strategiyast”nda xiisusi olaraq
geyd olunmusdur ki, Azarbaycan Respublikasinin
informasiya makanmin miiasir tohdidlorden qorunmasi
milli tohliikesizliyin osas istiqgamatlorindondir.
Qloballasan diinyada informasiya tohliikesizliyinin
va kibertohliikasizliyin tomin olunmasi istor milli,
istorso do beynolxalq soviyyoado osas moasaloyo
cevrilmisdir. Son zamanlar Azorbaycanin informasiya
mokanina, o ciimlodon onun torkib hissalorina
(dovlat, 6zal va geyri-hdkumat qurumlarinin, fiziki
soxslorin sahib oldugu informasiya ehtiyatlarina
vo infrastrukturlarina) qarsi texnoloji cohatdon
coxsaxoli hiicumlar genislonmokdadir.

Comiyyaotin rogomsal dovro ke¢mosinin
neqativ naticolari tokco yeni ndv cinayatlorin
(kibercinayotlorin) yaranmasi il deyil, hom
do biitovlikds cinayatkarligin strukturunun,
komiyyat vo keyfiyyat parametrlorinin ohomiyyatli
doyismosi ilo baghdir. Miitaxassislor “cinayatkarligin
rogomsallagmasi’ni kibernetik metodlarin, homg¢inin
informasiya-kommunikasiya texnologiyalarmin alot
va vasitalarinin cinayatlorin téradilmasi tisullarina
vo mexanizmloring niifuz etmosini qeyd edirlor
[28, s.3].
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Belolikla, deyo bilorik ki, informasiya
texnologiyalarinin vo rogomsal texniki vasitolorinin
stiratli inkisafi, comiyyat hoyatinin biitiin sahalorinin
kompiiterlogsmosi, miisbat, miitoroqqi xarakterli
proseslorlo yanasi kompiiterlordon, kompiiter
sistemlorinda va sobokolorinds saxlanilan va islonilon
informasiyadan qanunsuz istifads ilo bagh yeni cinayot
ndvlari yaratmisdir. Belo cinayatlor elmi adobiyyatda
va mohkame-istintaq tacriibasinds “kibercinayayatlor”
adin1 almigdir. Cinayotkarlar kompiiter avadanhigindan
vo telekommunikasiya sistemlorindan istifado
edorak elektron molumatlar bazasina qanunsuz
daxil olur, molumatlar1 olds edir, doyisdirir, silir
va ya bloklayir, fiziki vo hiiquqi soxslora boylik
maddi vo maenavi ziyan vururlar. Mexanizmino,
torodilme tisullarina, cinayatkarin goxsiyyatine
g0ra Oziinomoxsus sociyyavi xiisusiyyatlors malik
olan kibercinayotkarliq, yiiksok latentlik soviyyasi
ilo xarakterizo olunur [6, 5.40-41; 21, s.451-452].

Xiisusi adabiyyatin, mohkema-istintaq tacriibasinin
Oyranilmasi asasinda kibercinayatlorin asagidaki
kriminalistik xiisusiyyatlorini geyd edas bilarik:

- virtual xarakter;

- yliksok latentlik;

- ac1lmasi va istintaqu ii¢lin roqomsal ekspertizanin
(xtisusi biliklor asasinda soboko protokollarinin,
program tominatinin vo kompiiter sistem vo
sobakalarinin digar aspektlorinin todqiqi) toyini vo
aparilmasinin zoruriliyi;

- nov vo forma baximindan miixtaliflik vo digor
amillora gora cinayat-hiiquqi tovsifin miirokkabliyi;

- qloballiq vo genismiqyasliliq;

- kibercinayatlarin agilmasi va istintaqinin yalniz
ixtisaslasan xiisusi bolmolor, ixtisasli soxslor
torofindon aparilmasi, o ciimlodon bu sahodo
xtisusi biliys malik olan miitoxassis-ekspertlorin
colb edilmasi ilo miimkiinliiyt;

- istintaq1 zamant siibutlar qisminds ¢ox vaxt
rogomsal siibutlarin ¢ixis etmosi, virtual miihitdo,
yani kibermokanda cinayatkar torafindon qoyulmus
rogomsal izlarin, elektron siibutlarin toplanmast,
gotiiriilmasi, tadqiqi, analizi vo mohkamayo toqdim
edilmasino xiisusi yanagma tolob etmosi [19, 5.376].

Kibercinayatkarligin baslica alamotlorindon
biri informasiya-kommunikasiya miihitidir. Virtual
mokan bilavasito zorargokmisdon fiziki mosafoni
v anonimliyi tomin edorak cinayatin téradilmasini
ohomiyyoatli doracods asanlagdirir. Real diinyadan
forqli olaraq virtualliq cinayatkarda soxsi tohliikesizlik
hissini doguran (vo he¢ do homiss yalan olmayan)
cinayatkar foaliyyatin hayata kecirilmasi yolunda
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bir ¢ox psixoloji manealori aradan qaldirir.

Digor bir ¢ox kriminal amallordan forqli olaraq
kibercinayatlorin eyni zamanda xeyli sayda
zarargokonlorin olmasi, c¢oxsaviyyali ictimai
tohliikali naticolorin biitdv zoncirini harokots gotirma
xiisusiyyati do geyd olunmalidir. Masalon, maliyya
sektoruna vo ya ayri-ayri tosorriifat subyektlorinin vo
ya fiziki soxslorin bank hesablarina genismiqyaslh
virus hiicumlar1 zamani zoror¢okmislorin say1
yiizlorlo vo minlorlos ola bilor [10, 5.35; 28, 5.9-10].

“Kibercinayatkarliq hagqinda” 23 noyabr 2001-ci
il tarixli Avropa Surasinin Budapest Konvensiyasinda
istirak¢1-dovlatlora kriminalllasdirilmasi zoruri olan
kiberamollora asagidakilar aid edilmisdir:

- kompiiter verilonlari vo sistemlorinin moxfiliyi,
tamlig1 vo istifado imkanlarina qars1 cinayatlor
— qanunsuz daxil olma, alo kegirmo, verilonlora
miidaxile, sistemlora miidaxile, qurgulardan
qanunsuz istifads;

- kompiiter vasitalorindon istifads ilo bagh
cinayatlor — kompiiter texnologiyalarindan istifado
etmaklo saxtalagdirma, kompiiter texnologiyalarindan
istifado etmokls doloduzlug;

- molumatlarin mozmunu ils bagli cinayatlor —
usaq pornoqrafiyasi ilo bagli cinayatlar;

- misllif hiiquqlarinin va slaqali hiiquqlarin
pozulmasi ilo bagli cinayatlor [2, 5.6; 3, 5.144-147].

Qeyd edak ki, Azorbaycan Respublikasi sdziigedon
konvensiyani 30 iyun 2008-ci il tarixds imzalamus, 30
sentyabr 2009-cu il tarixdas isa ratifikasiya etmisdir.

Bu konvensiyada kriminallagdirilmasi tovsiyo
olunan amallarin milli ganunvericiliys implementasiya
edildiyini qeyd etmok lazimdir. Bels ki, CM-do
kibercinayatloro goro mosuliyyat nozords tutan
normalar “Kibercinayatlor” adlanan 30-cu faslo
daxil edilmis vo bu fasildo asagidaki cinayatlors
gbro mosuliyyot miioyyon edon normalar nozordo
tutulmusdur:

- kompiiter sistemino qanunsuz daxil olma
(madds 271);

- kompiiter malumatlarini qanunsuz alo kecirma
(madds 272);

- kompiiter sistemina va ya kompiiter molumatlarina
ganunsuz miidaxilo (maddo 273);

- kibercinayatlorin toradilmasi ligiin hazirlanmig
vasitolorin dovriyyasi (maddo 273-1):

- kompiiter molumatlarinin saxtalasdirilmasi
(madds 273-2).

Eyni zamanda, A.N.Ibrahimovanin diizgiin
geyd etdiyi kimi, “texnoloji inkisaf, siini intellekt
sistemlorindon istifado, asyalarin interneti kimi
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tandemlor kibercinayatlorin tosnifatinin tez-tez
yenilonmasini tolob edir. ©nanavi bolgiide yeni
subkateqoriyalar1 artirmaqla yeni kiber pozuntularin
da kriminallagdirilmasi vo onlara qgarst miibarizo
aparilmasi vacibdir” [2, s.5].

Mohz bu amillari nazars alaraqg BMT Bag Maclisi
2024-cii ildo Kibercinayotkarliga qars1t BMT
Konvensiyasini gobul etmis vo bu konvensiyada
kibercinayot hesab edilon omallorin dairasi shomiyyatli
doracoado genislondirilmis, kriminallagdirilmasi
zoruri olan omollors asagidakilar aid edilmisdir:

- elektron molumatlar1 oldo etmok maqsadilo
informasiya-kommunikasiya sistemine v ya onun
istonilon hissasina qanunsuz qanunsuz daxil olma
( madds 7);

- elektron molumatlar1 qanunsuz alo kegirmo
(maddo 8);

- elektron moalumatlarin qasdan vo qanunsuz
olaraq zodoloma, silimo, korlama, doyisdirma vo
ya bloklama (maddo 9);

- elektron molumatlar1 daxil etmoa, Otiirma,
zodolomoa, mohv etmo, korlama, dayisdirma v ya
bloklama yolu ilo informasiya-kommunikasiya
sisteminin isind qanunsuz va gasdan ciddi manea
yaratma madds (10);

- gosdon vo ganunazidd olaraq ilk névbado hor
hanst bir cinayatin térodilmasi mogsadilo hazirlanmig
vo ya adaptasiya edilmis proqram tominati da
daxil olmaqla qurgular: alde etmo, istehsal etmo,
satma, istifado {i¢iin oldo etmo, yayma, homginin
biitlin informasiya-kommunikasiya sistemina vo ya
onun istonilon hissasina daxil olmaga imkan veran
parollari, daxil olma rekvizitlorini, elektron imzani
va ya analoji malumatlari alds etma, satma, yayma
vo ya digor tisulla togdim etmo ii¢lin qurgulardan
ganunsuz istifado etmo (maddo 11);

- gasdon vo ganunazidd olaraq geyri-autentik
molumatlarin yaranmasina gatiron elektron
molumatlarin, onlarin hiiquqi mogsadlar {igiin
autentik kimi nozordon kegirilo bilmasi va istifado
niyyati ilo, daxil edilmasi, doyisdirilmasi, silinmasi
va ya bloklanmas1 (madds 12);

- informasiya-kommunikasiya sistemindon istifads
etmoklo talama vo ya doloduzluq ( madds 13);

- usaqlar lizarindo seksual xarakterli tohqir vo
hogarot vo ya onlarin seksual istismar1 sohnolori
olan materiallar1 internetds yerlosdirmo (maddos 14);

- usaga miinasibatdo seksual cinayat torotmok
magqsadils aldatma vo ya etibar doguran miinasibatlor
yaratma (maddos 15);

- soxsin razilig1 olmadan onun intim tasvirlarini
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yayma (maddas 16); cinayatdon aldos edilon galirlori
yuma, yani leqallagdirma (maddos 17).

Goriindiiyii kimi, Budapest Konvensiyasinin
gobul edilmasindon sonra kecgon 23 il orzindo
kibercinayotkarligin forma vo ndvlorindo shomiyyatli
dayisikliklor bas vermis, bu kateqoriyali amallorin
ictimai tohliikalilik daracasi artmisdir ki, bu da
beynalxalq birliye bu omallari milli seviyyado
kriminallasdirilmasi zoruri olan amollor sirasina
aid etmoya asas vermisdir.

Biitlin bunlar iso kibercinayatlora cinayaot-
hiiquqi vasitalorlo garsidurma ils yanasi, ham do
kibercinayatlorin kriminalistik xarakteristikasina,
onlarin acilmasi vo istintaqinin bir sira aktual
masalolarine diqgatin xeyli artmasim sortlondirmisdir.

Kriminalistika elmi mdvqeyindan istonilon
cinayatin istintaqinin mahiyyaeti, ilk névbada
kriminalistik shamiyyat kasb edon informasiyanin
axtarigt, onun tadqiqi vo gqiymoetlondirilmosindon
ibarotdir. Milayyan doracads informasiya cinayat
subyektinin qanunazidd harokatlorinin naticosidir.
Bu hal s6ylomaya asas verir ki, istonilon cinayotkar
omolin idraki va demali onun istintaqi tizrs foaliyyatin
osasinda ilk névbada askar va geyri-askar monbalordon
moalumatlarm ( o climlodon rogoamsal informasiyanin)
olds edilmaosi, onlarin tadqiqi, bu vo ya digor nov
cinayatlorin agilmasi va istintaqr mogsodlori ilo
sonradan istifadasi ilo bagli informasiya proseslori
durur [15, s.57-62].

Onlayn mokanda mdvcud olan va ya informasiya-
kommunikasiya texnoloji nailiyyatlordon vo
imkanlardan istifado edon cinayotkarliq (rogomsal
cinayotkarliq) 6ziinii yeni, zaif dyronilmis vo
aragdirilmis neqativ kibersosial hadise kimi gostorir
ki, onun idraki, onunla miibarizs {i¢iin xiisusi
yanagma, metod, iisul vo vasitolor tolob olunur. Bu
baximdan kibercinayatkarligin vo onun ayri-ayri név
vo formalarinin kriminalistik xarakteristikasinin,
onun struktur elementlorinin miioyyon edilmasi, bu
elementlorin har birinin mahiyyat vo mozmununun
acilmasi, bu kateqoriyali cinayotlora qarsidurmanin
taktiki-kriminalistik aspektlorinin islonib hazirlanmasi
milli vo beynolxalq tohliikasizliyin tomini {i¢lin miiasir
comiyyat qarsisinda duran on miihiim vozifolordon
biri hesab edilmalidir.

Molum oldugu kimi, kriminalistik xarakteristika
- cinayatlorin istintaqi vo garsisinin alinmasinin
toskili vo hoyata kecirilmasi iizro elmi osash
tovsiyolor sistemindon ibarst olan kriminalistik
metodikanin maozmununa daxil olan asas struktur
elementlordon biridir [29, s.5-6; 33, s.8-9].
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S.N.Pavlikovun qeyd etdiyi kimi, cinayatlorin
kriminalistik xarakteristikasinin praktiki shamiyati
ondan ibaratdir ki, onun dyronilmasi istintaqin
baslangic va sonraki marhalolorinds togokkiil tapan
istintaq soraitlorini diizgiin qiymatlondirmaya,
istintaqin istigamatlorini miloyyan etmay?9, istintaq
forziyyalorini irali stirmaya, onlarin yoxlanilmasimin
optimal yollarini miioyyan etmoy9, diizgiin taktiki
gorarlar qobul etmoys imkan verir [24, 5.45-47].

Cinayotkarliqla miibarize nazoariyyasi vo
tocriibasinin analizi gostorir ki, kriminalistik
xarakteristikadan diizgiin vo bacariqla istifado
edilmosi bu va ya digor ndv cinayatlorin hartorofli,
tam vo obyektiv istintaqinin mithiim sortidir.
Cinayaotlorin istintaqi metodikasinin ayrilmaz
torkib hissosi olmaqla, kriminalistik xarakteristika
toradilmis cinayetin ari-ayr1 elementlori haqqinda
kriminalistik shomiyyat kasb edon malumatlar aldo
etmoyo imkan verir.

Tosadiifi deyildir ki, J.L.Riset, Y.S.Canq vo
P.Qrabovski kimi tadqiqatcilar 6z osorlorindo
kibercinayotlorin istintaqi prosesinin
tokmillasdirilmasina, tohliikasiz kibermokanin
yaradilmas1 masolalorine xiisusi diqqget yetirir,
kibercinayoatlorin istintaqinin kriminalistik
aspektloring, kriminalistik xarakteristikasinin iglonib
hazirlanmasi sahasindo problemlarin hallins xiisusi
Onom verirlar [6, 5.321-339; §].

Son illordo kriminalist-alimlorin bir ¢oxu
kriminalistik xarakteristikanin istonilon istintaq
metodikasinin mithiim struktur elementini toskil
etdiyini gostarirlor. Masalon, A.V.Smonin hesab
edir ki, mohz kriminalistik xarakteristika tadqiq
olunan obyektin —miioyyan kateqoriyali cinayatlorin
kriminalistik mahiyatini on adekvat gokildo oks
etdirir [34, s.156].

M.X.Mustafayev vo 1.S.Abbasova yazirlar
ki, kriminalistik xarakteristikanin asasinda
informasiyanin maddi vo ideal dasiyicilarinda
cinayatin torodilmosi mexanizminin oks olunmasinin
xarakterik qanunauygunluglarmin iize ¢ixarilmasi
liciin zaruri olan va kamiyyat-keyfiyyat nisbotindo
kifayotedocok materiallar1 ohato edon miioyyon
dovr arzindo uygun cinayatkar foaliyyat ndviiniin
istintaqi tocriibasinin imumilesdirilmasi durur
[23, 5.302]. Fikrimizco miialliflorin qeyd etdiklori
informasiyanin maddi vo ideal dasiyicilarina,
miiasir realliglar, mohkomo-istintaq tocriibasi nozoro
alinmagqla informasiyanin roqamsal, yani elektron
dasiyicilart da aid edilmolidir.

Hesab edirik ki, kibercinayatlorin kriminalistik
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xarakteristikasi dedikda, bu név cinayatlorin slamotlori
va xiisusiyyatlori haqqinda kriminalistik shamiyyat
kasb edon, an xarakterik vo qarsiliqlt baglt olan
molumatlarin (informasiyanin) sistemli mocmusu,
onlarin 6zlinomoaxsus informasiya-kriminalistik
modeli basa diisiiliir ki, bunlar da cinayatin soraiti
va cinayatkarin soxsiyyati haqqinda forziyslorin
irali siiriilmoasinin asas1 kimi ¢ixis eda bilor vo
kibercinayatlorin agilmasi vo istintaqi prosesindo
yaranan soraitlori diizgilin qiymotlondirmoys imkan
vermoklo, uygun kriminalistik metod, tisul vo
vasitalorin totbiqini sortlondirir [31, s.141].

Kibercinayatlorin kriminalistik xarakteristikasinin
formalagmasi1 prosesine tasir edon problemlor
sirasinda yiiksok latentliyi, rogomsal siibutlarin
axtarist, gotiiriilmasi, toplanmasi, qeyds alinmasi,
saxlanmas1 vo tadqiqinin, imumon siibutetma
prosesinin miirokkabliyini, kibercinayatlorin
kriminalistik shomiyyat kasb edon olamatlorin
genis dairasini, hiiquqazidd omollorin (horokatlorin)
toradilmasi yeri ilo ictimai tohliiksli noticalorin bag
verdiyi yerin iist-listo diismomasini, Azorbaycanda
kibercinayatlorlo miibarizo sahasindo moahkomo-
istintaq tocriibasinin tam formalagsmamasini vo
onanavi cinayatlorlo miiqayisads ictimai ray tarofindon
bu ndv cinayatlorin ¢ox zaman ciddi tohliiko kimi
qiymatlondirilmamasini va s. géstormok olar.

Cinayatlorin kriminalistik xarakteristikasi
strukturca vo mozmunca miixtalif elementlordon
toskil olunmusdur.

Xiisusi odobiyyatda cinayatlorin kriminalistik
xarakteristikasinin strukturuna bir qayda olaraq
asagidakilar haqqinda moalumatlar daxil edilir:

- cinayatin predmeti;

- cinayaet soraiti (yeri, vaxtt va cinayat hadisasinin
digor hallar);

- cinayatin toradilmasinin tipik iisullari;

- cinayaetin tipik maddi, ideal vo roqomsal izlori;

- cinayatin toradilme mexanizmi;

- cinayatin izlorinin askar olunmasinin daha ¢ox
ehtimal olunan yerlori;

- cinayatkarin soxsiyyatinin tipik cohatlori;

- cinayat qrup halinda téradildikds cinayotkar
grupun xarakterik cohatlori;

- izyaranma xiisusiyyatlori;

- digor hallar (masolon, zaror¢okon haqqinda
molumatlar, doymis zororin xarakteri vo hocmi,
cinayatin torodilmasine komok edon sobob vo
soraitlor).

Z.1.Xarisova hesab edir ki, kibercinayatlorin
kriminalistik xarakteristikanin asas elementlori
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qismindo kibercinayatlorin toradilmasi tisullar
(cinayatin tipik izlorinin, onlarin gizlodilmasi
tsullarinin tosviri ilo), onlar1 toratmis soxslor,
kibercinayatin torodilme soraiti (yeri, vaxti vo
s.) bu kriminal amollordon zarar¢okmislor vo
bu kateqoriyali omollorin téradilmosine kdmok
edon hallar haqqinda molumatlar daxildir. Eyni
zamanda bu sistemin sadalanmis elementlori
onun mahiyyatini tam oks etdirmir, bunun {igiin
kriminalistik xarakteristikanin torkib elementlori
arasinda qarsihiqh olage va asililiglarin {iza ¢ixarilmasi
da zoruridir [32, 5.97-98].

A.F.Abdulvaliyev hesab edir ki, kibercinayatlorin
kriminalistik xarakteristikasmimn struktur elementlorino
cinayatin predmeti v obyekti, cinayatin toradilma
soraiti, cinayatin toradilmasi tisulu, kibercinayatlordon
zoror ¢okmis soxslor, cinayotkarin soxsiyyati vo
onun pesokar bacariq vo vardislori daxil edilmalidir
[9,s.315].

A.M.Mahmudov vo B.9O.9liyev kompiiter
informasiyasina qanunsuz daxil olma kimi kompiiter
cinayati ndviiniin kriminalistik xarakteristikasina
“Qanuna zidd amollorin téradilmo iisullar1 vo
mexanizmi haqqinda moalumatlarin, kompiiter
informasiyasina qanunsuz daxil olmanin gizlodilmosi
tisullar1 haqqinda molumatlarin, qanuna zidd
omollarin toradilmesinin alot vo vasitalari haqqinda
malumatlarin, kompiiter informasiyasina qanunsuz
olaraq daxil olmanin yeri vo soraiti haqqinda
molumatlarin, cinayat qosdinin predmeti haqqinda
molumatlarin vo kompiiter informasiyasina qanunsuz
daxil olma cinayatini téradon soxslor haqqinda
molumatlarin” daxil oldugunu qeyd edirlor” [4,
s.167-168].

Fikrimizco, kibercinayatlorin kriminalistik
xarakteristikasinin asas struktur elementlorine
asagidakilari aid etmok olar:

- cinayatkar qosdin predmeti haqqinda malumatlar
- cinayatkar qosdin istigamotlondiyi kompiiter
informasiyasinin ndvii va tayinati, bu informasiyanin
saxlanilmas1 va islonilmasi ligiin istifado olunan
maddi va elektron dasiyicilar;

- cinayatkar foaliyyatin tipik maddi, ideal vo
rogomsal izlori, onlarin on ehtimal olunan agkar
edilmo yerlori (mosolon, kompiiter qurgulart vo
hissalorinda, proqram tominatinda, informasiya
dastyicilarinda, digor predmetlords iz informasiyasmin
lokalizasiyasi xiisusiyyatlori) haqqinda molumatlar;

- kibercinayatlore hazirliq vo onlarin toradilmasinin
tipik iisullar1 vo mexanizmi haqqinda malumatlar;

- kiberkriminal amollorin gizladilmasi tisullar
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haqqinda malumatlar;

- kiberkriminal foaliyyot gedisinda istifads olunan
alotlor, vasitalor, yardimg¢1 qurgu ve avadanliqlar,
materiallar v sair haqqinda molumatlar;

- kibercinayatin toradilma soraiti (yeri, vaxti vo
s.) haqqinda moalumatlar;

- cinayatin toradildiyi virtual vo fiziki miihit
haqqinda melumatlar (cinaystin téradildiyi kompyuter,
onlarin sisteminin apparat, program va informasiya
tominatinin novii vo xiisusiyyatlori va s.);

- bu ndv cinayatlori téradon soxslor haqqinda
molumatlar (burada anonavi elementlorlo yanas,
cinayatkarin peso hazirligi, ixtisasi, bacariq vo
vardislori, informasiya-kompiiter texnologiyalari
haqqinda biliklerin saviyyasi, proqramlagdirma
dillerini bilmasi va s. xiisusi ohamiyyat kasb edir);

- kibercinayatlor miitogokkil dostalor torafindon
toradildiyi zaman miitosokkil dostonin tipik torkibi,
dastado mdvcud qarsiligl alage sxemi, liderin va
ya toskilatcinin  goxsiyyati, horokot vo davranis
motivlori, mogsadlori, kriminal bacariq vo vardislori,
dosto iizvlori arasinda qarsiliqli miinasibatlor
haqqinda malumatlar.

Kibercinayatlorin kriminalistik xarakteristikasinin
mithiim struktur elementlarindon biri bu kriminal
omollari téradonlorin soxsiyyatidir. Bir ¢ox
kriminalistlorin fikrinco, kibercinayotkarin
soxsiyyatinin asas saciyyavi xiisusiyyati onun
kompiiter texnologiyalar1 sahasindo yiiksok bilik,
bacariq va vardislors, informasiya-telekommunikasiya
sobokasina, kompiiter sistemino asanligla daxil olma,
rogamsal vasitolordon istifads etma bacarigina malik
olmasidir [19, s.373].

Cinayatkarlarin “pesokar” vardislori vo dosti-xatlori
cinayatlorin téradilmosinin miioyyan iisullarinda,
metodlarinda va vasitolorinds ifads olunur. Cinayot
hadisasi yerindo qoyulan izlor onun (cinayatkarin)
sosial-psixoloji portretinin tocriiba, peso, cins, bilik
va s. xiisusiyyatlorini gostorir. Mohz buna gors do
cinayotkarlarin miixtslif kateqoriyalarinin tipik
modellori bankinin formalasdirilmasi aralarinda
cinayatkarin olmasi daha ¢ox ehtimal olunan gaxslor
dairasini miioyyon etmays vo bu soxslor qrupunda
kriminal amali torodonlorin axtarist prosesini
optimallasdirmaga imkan verir. Istintaq prosesinda
cinayatkarin soxsiyyati, onun kriminal davranis1 vo
togsirliliyi baroads toplanmis molumatlar cinayat
taqibi lizro osasl hiiquqi gorarlarin gobulu {i¢iin
faktiki baza yaradir.

Molum oldugu kimi, hazirda insanlarin bir
coxu, xiisuson do yeniyetmo vo gonclor elektron
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texniki vasitolordon, kompiiterlordon istifade etmak
bacariqlarina malikdirlor. Yagl insanlarin bu sahado
bilik vo bacariq soviyyalari o qadar do yiiksok
olmasa da, yeniyetmo vo gonclor barads bunu
deyo bilmaorik. Qeyd edok ki, mohz yash soxslorin
kompiiterlordon istifads sahasinds baza biliklorino
malik olmamalarindan kibercinayatlori térodon
soxslar, xilisusan do informasiya-telekommunikasiya
texnologiyalar1 sahasindo pesokar bilikloro malik
olanlar torofindon kriminal mogsadlorlo istifado
edilir [9, s.322].

M. Versinanin malumatlarma gors kibercinayatlorin
boylik hissasi informasiya texnologiyalari sahasindo
dorin va pesokar biliklors malik olan 18-40 yas
arasinda olan soxslor torafindon toradilir [13].
A.A . Zaytsev vo A.V.Smolin hesab edirlor ki,
bu kateqoriyali cinayetlori daha ¢ox yas1 18-35
arasinda olan kisi cinsli kompiiter texnikasinin
aktiv istifadocilori toradirlor [16, 5.39]. S.V.Zuyev
iso geyd edir ki, kibercinayotlori, o ciimlodon
kompiiter informasiyasina qanunsuz daxil olmani
hoyata keciron soxs, bir qayda olaraq, ali vo ya
orta mithondis-texniki vo ya iqtisadi tohsile, bu
sahodo formalagmis sabit cinayotkar vordislors
malikdir. Bu kateqoriyali cinayatlorin yetkinlik
yasina ¢atmayanlar torafindon torodilmosi hallar
da az deyildir. Umumiyyatls iso kibercinayotkarlar
osason 16-40 yasda olan, kisi cinsli soxslordir [7;
17,s.77].

Bir qayda olaraq bu soxslor sosial mithandislik
metodlarina mitkommal yiyalonmiglor vo onlar
insanlarin emosiyalart, hisslari, qorxu vo reflekslori
ilo oynamaga, onlarin davranislarini idars etmayo,
tosokkiil tapmis soraitdon asili olaraq miimkiin
davraniglarint prognozlasdirmaga imkan veran
sosiologiya va psixologiya sahosindo kifayat qodor
biliklor mocmusuna malikdirlar.

V.B.Vexov kibercinayotkarlarin ii¢ qrupunu
forqlondirir:

1. Kompiiter texnikasi va proqramlasdirma
sahasindo pesokarligla 6ziinomoxsus fanatizm
va ixtiragiliq elementlorini sabit sokildo 6ziindo
birlosdiran soxslar;

2. Yeni nov psixi xastoliklordon — informasiya
xoastaliklorinden vo ya kompiiter fobiyalarindan
oziyyot ¢cokon soxslor;

3. Agig-askar ifads olunan tamah mogsadlori
olan pesokar kompiiter cinayatkarlari [14, s.38-39].

Xiisusi odobiyyatda maogsod vo motivlerdon
asili olaraq kibercinayatkarlarin asagidaki tip vo
ndvlarini forqlondirirlor:
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1) frikerlor - kiminsa sifarisini yerine yetirmok
vo ya aylonco, habelo 6z bacariq vo vardislorini
tokmillosdirmak xatirino kompiiterlorin, sabakolorin,
rogomsal texniki va texnoloji qurgularin miihafizo
sistemini sindirmaqla qanunsuz olaraq miixtalif
informasiya sistemloring, saytlara vo akkauntlara
giris aldo etmaya istigamatlonan soxslar;

2) Kiberterrorgular - milli tohliikasizliyi sarsitmag,
hoyati ohomiyyatli infrastruktur obyektlorinin
normal isini pozmaq vo siradan ¢ixarmaq li¢lin
kiberhiicumlardan istifads edon kibercinayotkarlarin
on tohliikali tipidir;

3) Krekerlor - kompiiter sistemina ganunsuz daxil
olmani hoyata kegirirlor vo bunun ii¢iin belo daxil
olmalar1 hayata kegirmays imkan veran proqram
tominatindan, o climlodan ziyanverici proqramlardan
istifado edirlar;

4) Virusmeykerlor vo ziyandastyicilar — viruslar,
troyanlar va s. kimi ziyanverici proqramlar yaradirlar.
Onlar bu proqramlardan informasiyaya daxil
olmani tomin etmak vo ya informasiya sisteminin
normal igini pozmaq, onu siradan ¢ixarmagq ti¢lin
istifado edirlor. Bu soxslor, homg¢inin darknetdos 6z
“mohsullarin1” digor soxslora satmagla da mosgul
ola bilarlar;

5) Fisengerlor - elektron pog¢tdan, sosial
sabokalardan va digar informasiya-telekommunikasiya
vasitolorindon istifads etmoklo doloduzlugla mosgul
olan soxslordir. Onlarin mqasadi qurbanin goxsi
molumatlarini vo pul vesaitlorini olo kegirmak,
onlarda geyd olunan molumatlari toqdim etmaya
inandirmaqdir;

6) Karderlor — bank sistemlorinin vo Internet
magazalarin elektron miihafizo sistemini sindirmaqla
maliyys molumatlarinin, fiziki va hiiquqi soxslorin
hesab molumatlarinin, plastik kartlarin ndmre va
parollarini, digor moxfi rekvizitlorin ogurlanmasi
lizro ixtisaslagmig soxslordir. Onlar miixtolif roqgomsal
vasito vo proqram komplekslorindon istifads etmoklo
bank hesablarina, kredit kartlarin nomralarina vo
0doanis vasitalori ilo bagl diger melumatlara qanunsuz
girisi alda eda bilirlar;

7) Bot-ustalar - kiberhiicumlarin hoyata kegirilmasi
ticlin botnetlordon (virusa va digor ziyanverici
programlara yoluxmus kompiiterlordon) istifado
edirlor. Onlar digorlorinin kompiiterlorine giris
olda eds va bu sobokalordon ziyanverici program
tominatin1 yaymagq, saytlara kiberhiicumlari hoyata
kecirmoak va s. li¢iin istifada edo bilarlor [19, 5.373-
374;22,s.139].

Kompiiter informasiyasina qanunsuz daxil
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olman1 hoyata kegiron soxslorin xiisusi kateqoriyasini
xakerlar toskil edir. Xakerlor miixtolif “hesablara,
akkauntlara, elektron pogtlara, mobil qurgulara
qanunsuz daxil olaraq hesab moalumatlarini, digor
maxfi roqgamsal malumatlar1 ogurlayir vo doyisdirir,
fayllar1 modifikasiya edir, sobakoni vo kompiiter
sisteminin isini bloklayr, program tominatini siradan
cixarirlar. Oksar hallarda xakerlorin qosd predmeti
olaraq ¢ixis edir: istehsal¢1 firmalar torofindon
buraxilan miixtalif proqramlarin kommersiya vo
ya moatn variantlar1 (kompiiter oyunlari, totbiqi
programlar, inteqra olunmus proqram paketlori,
omoliyyat sistemlori vo s.); miixtolif todqiqatlar
liciin istifado edilon kompiiter sistemlori; internet
sobokasi istifadagilorinin Web-sahifalari (onlarin
doyisdirilmasi vo ya digorlari ilo ovoz edilmosi,
elektron pogt tinvanlarinin doyisdirilmasi) vo s.

Xiisusi odobiyyatda miiasir xakerin tipik portreti
bels verilir: kompiiterlo erkon yaslardan tanis olur,
kompiiter sistemi onun ii¢lin hayatin monasidir,
sosial cohotdon tocrid olunmusdur, otraf alomo
fikir vermir. Psixofizioloji xarakteristika noqteyi-
nozarindan, xaker — bir qayda olaraq yaradici
soxsiyyat, pesokar, texniki ¢agirisa, risko getmok
iqtidarinda olan soxsdir. Hazirda bir ¢ox nshang
sirkotlor informasiyanin vo kompiiter sistemlorinin
miihafiza sistemlorini yaratmaq maqsadi ila tocriibali
xakerlori iso dovat etmoyo caligirlar.

Xakerlori bazon kiberxuliganlar, elektron korsarlar
da adlandirirlar. Xeyli doracads onlar1 texniki
(program) miihafizasinda ¢atinliklorin —kompiiterlora
daxil olma parollarin1 agmaq calb edir. Sistem na
gador miirokkab olarsa, xakerlor ii¢iin bir o qodor
da calbedici olur.

Kibercinayatlorin kriminalistik xarakteristikasinin
daha bir miithiim struktur elementi bu amaollarin
torodilmasi lisuludur.

Cinayatlorin toradilmesi tisullari cinayat vo cinayot-
prosessual hiiquq, kriminalistika vo kriminologiya,
habelo digor elmlor torofindon todqiq edilir, bu
elmlordon hoar biri do bu kateqoriyani 6z aspektindo
Oyronir. Masolan, tdradilma iisulu cinayatin obyektiv
torofini xarakterizo edon olamatlordon biri oldugundan
cinayat-hiiquqi shamiyyat kasb edir. Eyni zamanda
onun prosessual shomiyyati do vardir, ¢linki siibutetma
predmetini xarakteriza edir. Istintaq tocriibosi {i¢iin
cinayatlorin toradilmosi tisulunun dyranilmasinin
kriminalistik aspekti xiisusi shomiyyat kosb edir.
Belo ki, bu aspekt cinayatlorin agilmast, istintaqi vo
qarsisinin alinmasinin metod, tisul va vasitalorinin
islonib hazirlanmasi {li¢iin zoruri olan malumatlar
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monbayi kimi ¢ixis edir.

Kriminalistikada cinayatlorin téradilmasi tisulu
cinayatlorin hazirlanmasina, térodilmasine vo
gizladilmasina istigamatlonmis qarsiliql sortlonan,
daima inkisafda olaraq determinalonan harokatlor
sistemidir ki, bu da uygun alat va vasitolorden istifado,
habela cinayatlorin toradilmasi yeri, vaxti va digor
obyektiv soraiti xarakterizo edon hallarla baglidir.
V.B.Vexov yazir ki, kriminalistikada cinayetlorin
toradilmasi tisulu olaraq adston cinayat subyektinin
cinayatin toradilmosina qadar, toradilorkon vo
toratdikdon sonra obyektiv vo subyektiv amillarlo
sortlonon davranis vo harokatlorinin sistemi basa
diistiliir. Bu iisullar miixtalif xarakterik izlor qoya
bilirlar ki, onlar da kriminalistik vasitalordon,
metod vo tisullardan istifado etmoklo bas veran
hadisanin mahiyyati, hiiquq pozucusunun cinayatkar
davraniginin 6zlinamoxsuslugu, onun ayri-ayri
soxsiyyot xarakteristikalar1 haqqinda tasavviirlor
aldo etmaya vo uygun olaraq cinayatlorin agilmasi vo
istintaq1 vazifolarinin hallinin on optimal metodlarin
miioyyon etmaya imkan verir [14, s.12-13].

Biitovliikds kibercinayatlorin térodilmasinin
tisullarmin tam va shatsli dairasini vermak miirokkob
va ¢atindir, ¢linki onlarin mozmununa cinaystkarin
texniki tominati, motivi, intellektual soviyyasi,
bacariq vo vardislori, hiylogarliyi va sairaden asili
olaraq on miixtalif horakotlor daxil ola bilar.

Xiisusi odobiyyatda kompiiter informasiyasina
gosdon ganunsuz daxil olmanin asas tisullar1 sirasinda
gostorilir:

- istifadagilorin hesab moalumatlarini talamaqla
kompiiterin miidafio sisteminin sindirilmast;

- informasiyanin miihafizasi sisteminin geyri-
tokmilliyinden istifade edilmasi;

-programm tominati vo amaliyyat sistemindo
movcud bosluglardan istifado edilmasi

(eksployterlordon istifado edilmosi — ingilis
“exploit” soziindon);

- texniki vasitalora vo informasiya sistemlorina,
hamg¢inin yardim¢1 kompiiter avadanligina (xarici
yaddag qurgularina) qanunsuz qosulma;

- fising (molumatlarin sanksiyalasdirilmamus oldo
edilmosi li¢lin saxta resurslarin vo ya bildiriglorin
yaradilmasi) [32, 5.98-99].

A.S Kiselev vo K.A.Qorbunova kibercinayatlarin
toradilmasinin bazi tisullarint qeyd edirlor:

1) viruslarin va ziyanverici proqramm tominatini
yaratma;

2) fising vo sosial mithondislik;

3) sobokalorin, kompiiterlorin vo onlarin sisteminin,
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mobil qurgularin giris kodlaririn, yoni miihafizo
sisteminin dof olunmasi, yoni “sindirilmas1’;

4) soxsi molumatlarin ogurlanmasi;

5) kibercasuslugq;

6) kiberterrorguluq [19, s.374].

A.A Zaytsev vo A.V.Smolin cinayotkar faaliyyatin
subyektinin horokatlorinin xarakterino gors bu
kateqoriyal1 cinayatlorin toradilmasinin kompiiter
informasiyasina qanunsuz daxil olma, kompiiter
informasiyasinin olo kegirilmasi, kompiiter
informasiyani dayisdirma, silmo vo ya bloklama
kimi tisullar1 vardir. Miislliflor kibercinayatlorin
toradilmaosi vasitasilo pul veosaitlorini talama
omollorinin alot vo vasitolori qismindo Internet
informasiya-telekommunikasiya sobokasi, kompiiter
qurgular1, kompiiter proqramlari, informasiyanin
elektron dastyicilari, 6donis kartlari, xiisusi roqomsal-
texniki asitolar, ziyanverici proqramlar va sairo ¢1x1s
etdiyini gdstororok, xiisusi halda elektron 6donis
vasitolorindon istifado etmoklo kibercinayastlorin
toradilmasinin iki asas lisulunu forqlondirirlor:

» elektron 6donis vasitalorine qanunsuz daxil
olaraq pul vesaitlorinin talanmasi (ogurlanmasi)
mogsadils istifadogilorin soxsi molumatlarinin alo
kegirilmasi va istifadosi;

*  Odonis sistemlorindo, programm tominatinda,
avadanliq vo qurgularda olan bosluglardan istifade
etmo [16, 5.39-40].

Z.1. Xarisova kompiiter informasiyasina qanunsuz
daxil olma izlarinin gizladilmasinin osas lisullarina
sistem jurnallarinin tomizlonmasi va sistemds bas
veran hadisalorin sifrolonmosi, kompiiterlora vo
ya informasiya sistemlorino qosulmalar haqqinda
molumatlarin silinmosini, qurgularin IP-iinvanlarinin
doyisdirilmasi ticlin anonimlosdirmoni tomin edon
program vasitalarindon istifadoni (VPN-serverlar vo
proksi-serverlar sistemi), molumatlarin sifrolonmosini
tomin edon messencerlordon istifadeni vo s. aid
edirlor [32, 5.99].

A F.Abdulvaliyev torafindan iso kibercinayatlorin
tam strukturlu téradilmasi isulunun xiisusiyyatlori
qisminds asagidakilar xiisusi olaraq gostarilir:

1) Kibercinayatin torodilmesins hazirlq -
ganunsuz daxil olmanin, doyisdirilmonin, silinmonin
va ya bloklanmanin hoyata kegirilocoyi kompiiter
informasiyasinin miisyyan olunmasi, kompiiter
programinin kdmayi il parolun va ya elektron agarin
tapilmasi, kompiiterin sistem tominatinin incaliklorini
oks etdiron sonadlorin axtarist vo dyronilmaosi,
ziyanverici kompiiter proqraminin toyinatinin
(kompiiter informasiyasini doyisdirmak, bloklamaq
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vo ya silmok) miisyyon edilmosi, ziyanverici
programin yaradilmasi zamani proqramlasdirilma
dilinin se¢ilmasi, ziyanverici kompiiter proqraminin
yayilma tisulunun (bilavasito kompiiterin 6ziindon
vo ya mosafodon, global sobokolordon istifado
etmoklo) miioyyon edilmasi.

2) Kibercinayatin toradilmasi tisullari - kompiiter
informasiyasina qanunsuz daxil olma, kompiiter
informasiyasina ziyanverici vo digor xarakterli
tosiri hoyata kegirma, kompiiter informasiyasinin
saxlanmasi, emal1 vo ya Otiirtilmasi vasitalorinin
va informasiya-telekommunikasiya sobokalorinin
istismar1 qaydalarini pozma, ziyanverici proqramlarin
yaradilmasi, istifadosi vo ya yayilmasi.

3) Kibercinayatlorin gizlodilmasi tisullar1 - 6zgonin
parolu vo ya elektron acarindan (elektron imzasindan)
istifado etmoklo kompiiter informasiyasina qanunsuz
daxil olma ve ziyanverici tosir gostorma, basqa
soxsin MAC va ya IP-iinvanindan istifado etmo,
lisenziyalasdirilmis sistem tominatina ziyanverici
programi avvalcadon daxil etmas [9, s.320-321].

A N.Ibrahimova kibercinayatlorin tdradilmosinin
miixtalif tisullarinin mévecudlugunu, onlarin sirasinda
iso Azorbaycanda daha ¢ox sosial mithondislik
va fising kimi iisullarinin daha genis yayildigini
geyd edorok yazir ki, “sosial mithondislik —
insanlarla qarsiligh slagads olaraq onlardan molumat
toplamaqdir. Bu ndviin osas amillorindon biri saxta
profillordon (basqa adla va ya har hansi bir saxta
sirkat, kampaniya va s.), virtual dostluq vo tanishigdan
istifado edib istifadocini aldatmaqdan ibaratdir.
Osas moaqsadi tansiliq, virtual dostluq vo ya hor
hans1 diger etibar gazanmis manbadan sui-istifado
etmaklo malumatin toplanmasidir”. Miallif bizim
6lkads kibercinayatlorin téradilmasinin daha bir
genis yayilmis iisulunun fisinq oldugunu gostorir
va geyd edir ki, “fisinq — ingilis dilindan torctimado
“baliq ovu” demokdir vo global sobokods baliq
ovunu xatirladan firildaq¢iligin bir noviidiir. Belo
ki, firildaq¢1 (Fiser) internetds “talsa” quraraq, bu
toloyo diisen Internet istifadagilorini aldatmagla
mosgul olur. Fiser miixtolif iisullarla Internet
istifadagilorindon bank hesablarini, kredit kartlarini
vo internets ¢ixis ligiin lazim olan informasiyalari
Oyranir. Fising kiberdsloduzlugun xiisusi noviidiir,
istifadogilori aldatma yolu ilo adaton maliyyo
xarakterli fordi malumatlarin toqdim olunmasina
mocbur etmoyo yonoalir. Doloduz bank sayti kimi
goriinon (vo ya maliyye amoaliyyatlari aparilan digor
sayt kimi, mosalon, eBay) saxta veb-sayt yaradir.
Sonra cinayatkarlar istifadagilori bu sayta aldadib
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aparmaga cohd edirlor ki, bu saytda onlar login,
parol vo ya PIN-kod kimi konfidensial molumatlari
daxil etsinlor” [2, s.8-9].

Tabii ki, informasiya-kompiiter texnologiyalarin,
stini intellektin inkisafi ilo yeni-yeni tohliikalor
vo tohdidlorin do yaranmasinin miimkiinliiyi,
kibercinaystkarlarin daima 6z cinayatkar metodlarimnu,
kriminal omallarin hoyata kegirilmasi iisullarini
tokmillosdirdiklorini do nazars almaq lazimdir.

Kompiiter informasiyasina qanunsuz daxil
olmanin asas vasitalari qisminda sabakao avadanligi
va informasiya sistemlorine daxil olmani tomin edon
vasitolorlo yanasi, homg¢inin miixtolif xarakterli
program tominati (masoalon, trafikin sifrolonmasini
vo cinayatkarm real IP-iinvaninin gizlodilmosini
tomin edon VPN servislor, molumatlarin goxsaviyyali
sifrolonmasini bazasinda qurulan proksi-serverlor vo
s.), o climladon, lokal informasiya sobokasindo hor
hansi bir pozucu horakatlorin (fayllarin silinmasi,
bloklanmasi vo ya doyisdirilmasi) icra edilmasi
magsadile ziyanverici proqramlar va s. gostarilir
[32,5.99].

Cinayatin toradilmae soraitinin miiayyon edilmasi
istonilon cinayatin, o ciimlodon olduqca spesifik
xarakteristikalarin dastyicilart olan kibercinayatlorin
istintaqinda da miithiim ohomiyyot kosb edir.
[k &nco geyd edok ki, istantaga bu kateqoriyall
cinayatlorin téradilmasi yerini va vaxtini miloyyan
etmok kifayot qodor ¢otin vo miirokkobdir. Eyni
zamanda o da aydindir ki, bu malumatlar sabab-
natica alagalorinin miioyyan olunmasi vo téradilmis
ganunazidd omoalds soxsin togsirli olub-olmamasinin
miioyyon edilmosinds olduqgca shomiyyatlidir. Bu
onunla gartlonmisdir ki, bu kateqoriyali cinayatlor
virtual miihitds toradslir vo bu miihitds tokco adi
vatondaglar deyil, hotta dovlat do cinayatkarm qurban
ola bilor. Bununla bagli kibercinayatlorin téradildiyi
yerin miioyyan olunmasina yanagsmanin spesifikliyi
xiisusi olaraq geyd olunmalidir. Masalon, cinayatkar
VPN, TOR kimi serverlordon istifads etdiyi halda
cinayetin toradilmasi yerinin miioyyan olunmasi
oldugca miirokkoblosir [19, s.375].

Xiisusi adabiyyatda kibercinayatlorin toradilmosi
soraitinin xlsusiyyatlori ilo bagli masalalors
toxunularkan qeyd olunur ki, bu kateqoriyali
cinayatlorin toradilmasi zamani tabiat vo ya iqlim
amillorindon asili deyildir [16, s.39].

Kibercinayatlorin téradilmasi vaxtinin tayini
prosesi do 6ziinomoxsus xiisusiyyatlorlo xarakterizo
olunur. V.V.Polyakovun qeyd etdiyi kimi, bazi
programlarin isi kompiiterdo miioyyon olunmus
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vaxtla baglidir va cinayotkar lazim goldikds bu vaxti
0zii li¢lin rahat olan istonilon vaxta doyisgo bilor.
Cinayatin toradilme vaxtinin toyini sado masalo
deyildir vo he¢ do homiso bunu etmok miimkiin
deyildir [26, s.114-116]. Bu iso o demokdir ki,
kibercinayat, kibercinayotkarin mogsodlorindan,
tolobatlarindan, homg¢inin texniki imkanlarindan
asili olaraq sutkanin istonilon vaxtinda toradilo bilar.
Kompiiter informasiyasina ganunsuz daxil olmanin
tipik izlorino kompiiterin pereferik qurgularinda
oks olunan rogomsal (qanunsuz daxil olma {igiin
istifado edilon qurasdirilmis proqram tominati,
qurgunun amoliyyat sisteminin konfiqurasiyasinda
edilmis dayisikliklor, kompiiters va ya informasiya
sistemlorino qosulma jurnallari, doyisdirilmis vo
ya bloklanmis molumat fayllar1 vo s.) vo maddi
izlor aid edilo bilor. Kibercinayatlords izyaradan
va izqabul edan asas obyektlor qismindas bir qayda
olaraq sistem va ya totbiqi proqram tominati,
informasiya dasiyicilarinda geydiyyat sahalori,
elektron fayllar, molumatlar bazasi, elektron
acarlar (elektron imzalar), molumatlarin 6tiiriilmasi
sobokosinin identifikatorlar1 (masalon, qurgunun [P
tinvani vo onun sobaka kartinin MAC tinvani), mobil
rabitos vasitolerinin IMEI kodlari, DNS {invanlari,
omoliyyat sisteminin reyestrlori, goboka trafiki,
rogomsal maliyya aktivlari va elektron pulqgabilart,
IMV, SMS vo MMS bildirislor vo s. ¢ix1s edir.
Generativ siini intellektin, kvant alqoritmlorinin,
neyron sabokolorin vo digor on miiasir innovativ
metod, lisul va vasitolorin inkisafi ilo bagli olan amillor
do xiisusi olaraq qeyd olunmalidir. Bels ki, elmi-
texniki toraqqinin bu yeniliklori kibercinayatlorin yeni
ndv va formalarinin (soxsi hesablarimn, virtual omlakin,
soxsiyyati eynilosdiron rogomsal molumatlarin
ogurlanmasi, sifrolonmo agarlarinin sindirilmasi
Vo s.) yaranmasina gotirir. Bu vo digor cinayotkar
omollords izyaradici va izqoyucu obyektlar gismindo
saxtalasdirilmis mutlimediakontent, metamoalumatlar,
metamokani formalasdiran serverlor toplusu
(ligolgiilii virtual mokanlari vizuallagdirilmasini vo
moarkozlasdirilmomis sobakalorin islomasini tomin
edon program tominatinin islomasi ardicilligini oks
etdiron jurnallar, rogomsal avatarlarin qarsiliqh
isinin sabaka linvanlari) vo ya kvant kompiiterlorin
konfiqurasiyasi (kvant totbiglerinin vo kvant
voziyyatlori damplarinin istismari reyesterlori,
kvant slagalarinin protokollar1 va s) ¢ixis eds bilor.
Ragamsal kompiiter informasiyasina qanunsuz daxil
olmanin tipik izlorinin yerlogmosinin ehtimal olan
yerlarino rogomsal informasiya dastyicilari, server
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avadanlig1 vo “bulud” saxlanc yerlari, o climlodon
fayllarin vo molumatlarin saxlanildig: kateloqlar,
masafodon daxil olma programlarinin konfiqurasiya
fayllar1 vo sair aid edilo bilor [32, 5.100-103].

Belolikle, kibercinayatlorin kriminalistik
xarakteristikas1 faktiki olaraq istintaqin tipik
alqoritmlorinin yaradilmasinin nozari-informasiya
bazasini, 0ziinomoxsus roqomsal-kriminalistik
modelini togkil edir. Mahz bu roqamsal-kriminalistik
model istintaq prosesini optimallagdirmaga imkan
Verir.

Kriminalistik xarakteristikanin strukturundan
danisarkon adoton onun elementlorini forqlondirir,
sonradan isa bu elementlorin har birinin konkret
mazmunla tamamlayirlar. Har bir cinayatin, xiisuson
do kibercinayatin kriminalistik xarakteristikasi
nazardan kegirilorkon”iz”, “cinayatin iz monzaorasi”
xlisusi ohomiyyat kosb edir. Mohkomo-istintaq
tacriibosi, hamginin bu kateqoriyali cinayastlorin
nazari analizi gostarir ki, kibercinayatlarin istintaqi
zamani miistontiglor tokco anonovi maddi vo ideal
izlorlo deyil, hom do virtual, yoni rogomsal izlorlo
qarsilasirlar. Qeyd edok ki, rogomsal izlor miioyyan
spesifikliklo sociyyalonsalor do, onlar da ononovi izlor
kimi, cinayatin mexanizminin miixtalif elementlorinin
(cinayatkar, zoror¢okmis, cinayatin toradilmasi soraiti,
tisulu va s.) garsiliglt tosiri noticosinds yaranirlar.
Askar edilmis, geyde alinmig vo gétiiriilmiis virtual
izlor har bir cinayatin mexanizmi, onun torodilma
soraiti, isullari, cinayati toradanlorin bir sira spesifik
xiisusiyyatlori hagqinda miioyyon naticolor ¢ixarmaga
imkan verir [9, s.312-313].

Belolikla, deya bilarik ki, kibercinayatlorin
kriminalistik xarakteristikas1 bu kateqoriyali
cinayatlorin ac¢ilmasi vo istintaqinin konkret
vazifalorinin hallinoe xidmoat edon vo cinayat
hadisasinin tipik monzarasini yaratmagqla bir-
birino qarsiliqh tasir edon va garsiligh bagli olan
elementlor sistemi haqqinda iimumilogdirilmis
kriminalistik shomiyyat kasb edon malumatlarin
macmusu, kibercinayatin 6ziinomaxsus informasiya-
kriminalistik, yoni rogomsal-kriminalistik modelidir.
Bu molumatlar sistemina, roqomsal-kriminalistik
models isa kibercinayatkarin goxsiyyoti, kriminal
omolin térodilmosi lisulu, soraiti (yeri, vaxti va s.),
motiv vo magsadlori, kibercinayastin torodilmasi
ticlin istifade olunan texniki-roqomsal vasitolor
vo texnologiyalar, proqramlar, kibercinayatin
torodilmosi mexanizmi, rogomsal (elektron) izlorin
askar olunmasinin tipik yerlori, imumon izyaranma
mexanizmi vo sair haqqinda molumatlar daxildir.
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Kibercinayatlorin torodilmas tisullarinin analizi
gostarir ki, informasiya texnologiyalari, roqomsal
qurgu vo vasitolar, telekommunikasiya sobokalori
kriminalistik xarakteristikanin formalagsmasina
ohomiyyatli dorocads tosir edir, miiasir cinaystkarin
sosial portretini dayisdirir (onlarda informasiya
sistemlorinin isloms prinsipi vo imkanlar1 barads
bilikloerin olmasi), izyaranma mexanizminin
formalagmasina tosir edir. Ona géra da bu istiqgamatdo
sonraki elmi-nozari tadqiqatlarin aparilmasi olduqca
aktual vo chomiyyatli hesab edilmalidir.

Kibercinayatlorin baglica kriminalistik xiisusiyyati
ondan ibaratdir ki, bu kateqoriyali cinayatlorin
lizo c¢ixarilmasi, acgilmasi, istintaqi vo garsisinin
alinmas1 informasiya texnologiyalarindan, miiasir
aparat proqram vasitolorindon istifade etmadon
miimkiin deyildir. Uygun olaraq, bu ndv cinayatlorlo
miibarizo lizro miitoxassislorin hazirlanmasi,
movcud kadrlarin ixtisas artirmalar1 gox 6nomlidir.
Qeyd olunan kateqoriyali cinayatlorin istintaqinda
kompiiter-texniki ekspertizanin, yoni roqomsal
kriminalistik ekspertizanin da rolu vo shamiyyati
soksizdir [7 ]. Buna gora do bu ndv ekspertizalarin
elmi-metodiki vo texniki-texnoloji asaslarinin
tokmillosdirilmasi xiisusi 6nom kosb edir. Bu da
mocmu halda miixtalif ndv elektron siibutlarin agkart,
geyde alinmasi, gotiiriilmosi, todqiqi vo istifadosi
vasitasilo cinayatkarlarin daha effektiv sokilds iizo
cixarmaga vo onlar1 cinayat masuliyyatina colb
etmoyo imkan veracokdir.

Kriminalistik adebiyyatda kibercinayatlorin
istintaqr metodikasinin iglonilib hazirlanmasi
masalaloring diqgetin artirilmasina baxmayaraq
bu sahoda bir sira holl edilmomis vo diskussiya
doguran masalolar halo do galmaqdadir. Ona goro do
bu ndv cinayatlorin istintaq1 metodikasinin islonib
hazirlanmasi kibercinayotkarligla miibariza sahasindo
ilk névbada halli vacib olan vazifolorden biridir.

Kibercinayaetlorin istintaqr metodikasinin asas
elementlorindon biri olan kriminalistik xarakteristika
kompleks sokildo islonib hazirlanmali, bu
sahado cinayatlorin toradilmasi vo gizlodilmasi
tisullar1, kibercinayatkarin soxsiyyati haqqinda
sistemlosdirilmis vo imumilosdirilmis molumatlar
banki yaradilmalidir. Hadiso yerina baxis, dindirms,
axtaris, rogomsal ekspertizalarin toyini kimi asas
istintaq horokotlorinin kec¢irilmasinin taktiki-
kriminalistik xiisusiyyatlorinin do miitkommal,
elmi zomin osasinda islonilmosino xiisusi digqot
yetirilmolidir.

Kibercinayatlora qarsidurmanin kriminalistik
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vo prosessual aspektlorinin tadqiqi, bu ictimai
tohliikali omallora somarali qarsidurma soviyyasinin
yiiksaldilmasi lizra tokliflorin va tdvsiyalorin iglonib
hazirlanmas1 moaqgsadile asagidaki problemlor
kompleksinin holli zoruri hesab edilmolidir:

- kibercinayatlorin anlayiginin formulo edilmasi
va sociyyavi kriminalistik alamatlorin {iza ¢ixarilaraq
sistemlosdirilmaosi;

- miiasir realliglar nazars alinmagqla kibercinayatlorin
kriminalistik tosnifatinin islonib hazirlanmasi;

- informasiya-kommunikasiya texnologiyalarindan
istifada etmokls toradilon cinayatlorin agilmasi vo
istintaq1 sahasinda beynolxalg-hiiquqi standartlarin,
xarici 6lkolorin miisbat tocriibasinin dyronilmoasi
va tohlili;

- xarici 0lkolorin cinayot vo cinayot-
prosessual qanunvericiliyinin, beynoalxalg-hiiquqi
sonadlorin analizi osasinda ictimai miinasibatlorin
rogemsallagmasi soraitlorinds milli cinayat va cinayat-
prosessual qanunvericiliyinin modernlosdirilmasinin
vo tokmillesdirilmasinin asas istiqamatlorinin
miioyyon edilmosi;

- kibercinaystkarin vo kiberxarakterli cinayatlori
toradonlorin timumilosdirilmis kriminalistik portretinin
islonib hazirlanmasi;

- miasir soraitlords kibercinayatlorin téradilmasinin
daha ¢ox yayilmis vo daha tohliikoli olan iisullarinin
miioyyan edilorok sistemlosdirilmosi;

- kibercinayatlorin agilmasi va istintaqinin elmi-
nazari, togkilati-texniki, texnoloji va kriminalistik
tominatinin tokmillasdirilmasinin osas istiqamatlorinin
miioyyon edilmosi;

- kibercinayatlorin tovsifinin, bu cinayatlorin
acilmasi va istintaqinin problemli masalalari tizra
hakimlar, prokurorlar, miistontiqlor vo digorlori
ticiin nozards tutulmus praktiki tovsiyslorin islonib
hazirlanmasi;

- kibercinayatlorin har bir ndviiniin kriminalistik
xarakteristikasnin va bu xarakteristikalarin struktur
elementlorinin miioyyan edilmasi, onlarin mahiyyot
Vo mazmununun agilmasi.
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XULASO

Maogqaladas kibercinayatkarligin kriminalistik xarakteristikasi, onun strukturu va asas struktur elementlori,
osas elementlorin mahiyyot vo mozmunu nozaordon kegirilorok arasdirilmisdir. Kibercinayatkarligin
informasiya-texnoloji inqilabin mshsulu oldugu qeyd olunmus, cinaystkarligin bu yeni ndviiniin ictimai
tohliikaliliyi, onun xarakterik xiisusiyyastlori gdstorilmigdir. Kibercinayatkarligla beynolxalg-hiiquqi
soviyyado miibarizoyo istigamotlonmis 2001-ci il taixli Avropa Surasi Konvensiyasinda, habelo 2024-
cii il tarixli kibercinayotkarliga qars1 BMT konvensiyasinda nozards tutulmus kibercinayatlorin novleri,
kibercinayatloro goro mosuliyyot nozordo tutan Azorbaycan Respublikasinin Cinayat Maocollasinin
normalari geyd olunmusdur. Kibercinayatlorin saciyyovi kriminalistik xiisusiyyatlori gdstarilmis vo bu
kriminal amallorin kriminalistik xarakteristikasinin anlayis1 verilmis, bu kriminalistik kateqoriyanin
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cinayatlorin agilmasi va istintaqinda rolu vo shamiyyati geyd olunmusdur. Kibercinayatlorin kriminalistik
xarakteristikasinin anlayis1 verilmis, onun strukturunu toskil edon elementlor sistemlosdirilmisdir.
Kibercinayatlorin kriminalistik xarakteristikasinin kibercinayotkarin soxsiyyeti va kibercinayastlorin
toradilmosi lisullart daha otrafli sokilds tohlil edilmisdir. Kibercinayotkarlarin asas tiplori vo novlari, bu
kateqoriyali amallarin téradilmasinin saciyyavi lisullar1 gostorilmisdir. Kibercinayatlore qarsidurmanin
kriminalistik aspektlordon todqiqi, bu ictimai tohliikeli amallora somarali qarsidurma soviyyasinin
yiiksoldilmasi lizra tokliflarin vo tovsiyalarin islonib hazirlanmas1 magsadils halli zoruri olan problemlor
kompleksinin dairasi miioyyon edilmisdir.

CRIMINALISTIC CHARACTERISTICS OF CYBERCRIMESLAMiA
SULEYMANOVA

Senior Expert, Department of Technical Expertise of Documents,
Forensic Science Center Ministry of Justice

SUMMARY

The article examines and examines the criminalistic characteristics of cybercrime, its structure and
main structural elements, the essence and content of the main elements. It is noted that cybercrime is
a product of the information-technological revolution, the social danger of this new type of crime, its
characteristic features are shown. The types of cybercrimes provided for in the 2001 Council of Europe
Convention on the International-Legal Fight against Cybercrime, as well as the 2024 UN Convention
against Cybercrime, and the norms of the Criminal Code of the Republic of Azerbaijan, which provide
for liability for cybercrimes, are noted. The specific criminalistic characteristics of cybercrimes are shown
and the concept of the criminalistic characteristics of these criminal acts is given, the role and importance
of this criminalistic category in the detection and investigation of crimes are noted. The concept of the
criminalistic characteristics of cybercrimes is given, and the elements that make up its structure are
systematized. The criminalistic characteristics of cybercrimes, the identity of the cybercriminal and the
methods of committing cybercrimes have been analyzed in more detail. The main types and varieties
of cybercriminals, the typical methods of committing acts of this category have been shown. The scope
of the complex of problems that must be solved in order to study the fight against cybercrimes from
criminalistic aspects, develop proposals and recommendations for increasing the level of effective fight
against these socially dangerous acts has been determined.

SIBER SUCLARIN KRiMINALIZM OZELLIKLERIi

LAMIA SULEYMANOVA
Adalet Bakanlhigr Adli Uzmanlik Merkezi Belge Teknik Uzmanlik Dairesi Kidemli Uzmant

OZET

Makalede, siber sucun kriminalistik 6zellikleri, yapisi ve temel yapisal unsurlari, bu unsurlarin 6zii
ve igerigi incelenmekte ve incelenmektedir. Siber sugun bilgi-teknolojik devrimin bir {iriinii oldugu, bu
yeni sug tiirtinlin toplumsal tehlikesi ve karakteristik 6zellikleri gdsterilmektedir. 2001 tarihli Avrupa
Konseyi Siber Suglarla Uluslararasi Hukuki Miicadele S6zlesmesi'nde ve 2024 tarihli BM Siber Suglarla
Miicadele Sozlesmesi'nde dngoriilen siber sug tiirleri ve siber suglardan sorumlulugu 6ngdren Azerbaycan
Cumbhuriyeti Ceza Kanunu normlari belirtilmektedir. Siber su¢larin kendine 6zgii kriminalistik 6zellikleri
gosterilmekte ve bu su¢ eylemlerinin kriminalistik 6zellikleri kavrami ortaya konulmakta, bu kriminalistik
kategorinin suglarin tespiti ve sorusturulmasindaki rolii ve dnemi vurgulanmaktadir. Siber suglarin
kriminalistik 6zellikleri kavrami ele alinmakta ve yapisini olusturan unsurlar sistemlestirilmektedir.
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Siber suglarin kriminal 6zellikleri, siber su¢lunun kimligi ve siber suclari isleme yontemleri daha ayrintilt
olarak analiz edilmistir. Siber suglularin baglica tiirleri ve gesitleri, bu kategorideki eylemleri islemenin
tipik yontemleri ortaya konmustur. Siber suglarla miicadeleyi kriminal agidan incelemek, bu toplumsal
acidan tehlikeli eylemlerle etkili miicadele diizeyini artirmak i¢in Oneriler ve tavsiyeler gelistirmek i¢in
¢oziilmesi gereken sorunlar kompleksinin kapsami belirlenmistir.

KPUMHNHAIUCTHYECKASA XAPAKTEPUCTHUKA
KUBEPIPECTYILUIEHUIA

JAMHSA CYJTTEUMAHOBA

Cmapuwuti sxcnepm Omoena TexHuueckotl sKcnepmu3sbl 00OKYMeHMO8
Llenmpa Cyoebnou Ixcnepmuzot Munucmepcmea FOcmuyuu

PE3IOME

B crarbe paccmarpuBaeTcs 1 aHAM3UPYeTCsl KPUMUHATIMCTUYECKAs XapaKTepUCTUKA KUOEPIIPECTYTHOCTH,
e€ CTPYKTypa U OCHOBHBIE CTPYKTYPHBIE JIIE€MEHTHI, CYITHOCTb U COJIEP’KaHNE OCHOBHBIX 3JIEMEHTOB.
OtMmeuaercsi, 4TO KUOEPIPECTYMHOCTD ABIAETCS MOPOKACHHEM UHPOPMAIIMOHHO-TEXHOJIOTHYECKOM
PEBOJIOLNH, PACKPBIBAETCSI COLMANIbHAS OTTACHOCTH ATOTO0 HOBOTO BUIa MPECTYIUICHUI, pacKphIBatOTCA €€
xapakTepHble 4epThl. OTMeUaroTCs BUIBI KHOSPIIPECTYIUICHUH, TpeaycMoTpenHbie Konenmueit CoBera
EBpormsl 0 Mex1yHapomHO-TIpaBoBoi Oopboe ¢ kubepnpectymHocThio 2001 rona, a Taxke KonBennuei
OOH mnpotus kubepnpecrymHocta 2024 roga, ¥ HOPMBI YTOJOBHOTO Kojaekca A3epOaiKaHCKON
Pecny6mnuku, mpeaycMmarpuBarolie OTBETCTBEHHOCTD 3a KHOepIpecTyIuieHus. PackppiBaeTcs crienuduka
KPUMHUHAIUCTUYECKON XapaKTEPUCTUKU KHUOepHpecTyIieHuH, JaeTcsl MOHATHE KPUMHHAITUCTHYECKOM
XapaKTePUCTUKH ATUX MPECTYMHBIX ACSTHUI, OTMEUAIOTCS POJIb U 3HaU€HHE 3TOM KPUMUHAIUCTUYECKON
KaTeropuy B PACKPBITUU U pacclieOBaHUU NpecTyrieHui. J[aéTcs MoHsITHE KPUMUHATUCTUYECKOM
XapaKTePUCTUKHN KUOEPIPECTYIUIEHUH, CUCTEMAaTU3UPYIOTCS AJIEMEHTBI, COCTABIISIIOIINE €€ CTPYKTYPY.
bonee nmoapo6HO mMpoaHaIU3UPOBAHBI KPUMUHAIUCTUYECKAST XapaKTEPUCTHKA KHUOEPIpeCTyIICHUH,
JMYHOCTH KUOEPIPEeCTyMHHUKA U CTIOCOOBI X coBepiiieHus . [loka3aHbl OCHOBHBIE BUJIbI U PA3HOBUIHOCTH
KAOEPIPECTYITHUKOB, TUTIMIHBIE CIIOCOOBI COBEPITICHUS JSSTHIIA JaHHOK Kareropuu. OnpesiesieH KpyT mpooiem,
KOTOPBIE HEOOXOIUMO PEIIUTD TSI KPpUMHUHATUCTHIECKOTO H3YIeHHUsT O0PHOBI ¢ KHOEPIPECTYITHOCTHIO,
pa3pabOTKH MPEIOKESHUN U PEKOMEHIAITUH 110 TIOBBIIIEHUIO YPOBHS 3()DPEKTUBHOCTH OOPHOBI C STUMH
0OLIECTBEHHO OMACHBIMU JIEIHUSMHU.
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