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olum oldugu kimi, miiasir diinyada
Mraqemsal texnologiyalarin siiratli

inkisafi, ictimai hoyatin biitiin
saholorino informasiya-telekommunikasiya
texnologiyalarini, Internet va digor sobokolorin
genis totbiqi “Rogomsal iqtisadiyyat”, “rogomsal
maliyyas aktivlori”, “blok¢eyn texnologiyalar”,
“kriptovalyuta”, “bitkoinlor” vo “siini intellekt”
kimi terminlori hoyatimizin bir pargasina
cevirir, hom¢inin dévlatin vo comiyyotin
inkisafi parametrlorinda, sosial-igtisadi vo
hliquqi miinasibatlorin inkisafi istigamotindo
do ohomiyyatli doyisikliklorin bag vermasini
sortlondirir.

XX osrin sonu vo XXI asrin baslangici
ictimai hoyatda, o ciimlodon miiasir insanin
giindoalik hoyatinda yeni elmi-texniki vo
texnoloji nailiyyatlorlo bilavasito bagl olan ciddi
dayisikliklor bag vermis, roqomsal texnologiyalar
insanlar arasinda iinsiyyatin qurulmasinin,
mallarin va xidmatlorin alds edilmasinin, asuda
vaxtin togkilinin, omak funksiyalarinin hoyata
kecirilmasinin xarakterino vo tisullarina ciddi
tosir gostormisdir. Mahz ragomsal texnologiyalar
hesabina miiasir insanin praktiki olaraq hayatinin
biitlin toraflori keyfiyyat doyisikliklorine maruz
galmus, informasiya texnologiyalar1, informasiya-
telekommunikasiya sobakalori, o ciimlodon do
internet miiasir comiyyat hoyatinin ayrilmaz
hissasino ¢evrilmisdir [24, s.16]. L.M.Borsun
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geyd etdiyi kimi, prinsipca yeni, innovativ
texnoloji ideyalar, ragomsal igtisadiyyat giindslik
hoyatimizi koklii surotdo doyisdirmisdir [9,
s.73-77]. V.A.Perov ictimai hoyatda bas veron
bu dayisikliklorin insanlar arasindaki qarsiligl
miinasibatlorin keyfiyyotco doyismasino sobob
oldugunu, iinsiyyat vo olagolorin, bilavasito
maliyys hesablagsmalarinin da ¢ox zaman
xiisusi kompiiter proqramlart ilo tochiz olunmus
rogomsal texniki va texnoloji vasitolorin kdmayi
ilo hoyata kecirildiyini qeyd edorak yazir ki,
comiyyat hoyatina inteqrasiya olunmus rogomsal
texnologiyalar, rogomsal maliyys aktivlari, o
ciimlodon kriptovalyuta yeni roqomsal realligdan
danigmaga osas verir. Bu realliq comiyyatin vo
har bir konkret insanin hoyatina tosir gostormokla
yanasi, hom do bizim indiys qodor vordis
etdiyimiz maddi alomi do doyisdirmisdir. Istifada
olunan miiasir rogomsal texnologiyalar insana,
onun idrak torzina, maddi rifahina, mallarin,
homginin xidmatlorin va islorin aldo edilmasi vo
doyarinin 6donilmasinin innovativ tisullarinin
yaranmasina vo genislonmosino  gotirmisdir
[24, 5.17]. G.Cafarlinin geyd etdiyi kimi, bu giin
virtual transfer edilon elektron 6doma sabokasino
aid olan, “kriptovalyuta” adlandirilan virtual pulu
mohz maliyys sistemindo innovativ elektron
Odonis vasitasi hesab etmok olar [2, s.5].
Kriptovalyutanin yaranma tarixi do maraqhdir.
Belo ki, 2008-ci ilin 31 oktyabrinda, yoni diinyada




maliyyo bohrani bagladigdan bir ay sonra, Satosi
Nakamoto logobli soxs vo ya soxslor qrupu
“Bitkoin: bir ranql1 elektron 6donis sistemi”
ad1 altinda texniki sonadi (white paper) nosr
etdirmisdir. Dogquz sohifadon ibarat olan sonadds
bu 6donis sisteminin i prinsipi tosvir edilmisdir.
[1k kriptovalyuta sobokasi isa faktiki olaraq ii¢
aydan sonra igo diismiisdiir. Mohz ii¢ aydan
sonra S.Nakamota Helsinkido ki¢ik bir serverdo
kriptovalyutanin blok¢eynindas ilk tranzaksiyalar
blokunu olds etmisdir. Qeyd edok bu dovrdo
mayningin (mayninq - yeni kriptovalyuta
sikkolorinin (tokenlorinin) yaradilmasi vo
dovriyyoyo buraxilmasi prosesidir) o qador
do miirokkab olmamasi adi kompiiterlords
rogomsal sikkalori aldo etmaya imkan verirdi.
2009-cu ilin 5 oktyabrinda isa bitkoin artiq
New Liberty Standart birjasinda peyda olmus,
1 dollara 1309 rogomsal sikks aldo edilmisdir.
Hazirda bu sayda bitkoinin doyori milyonlarla
ABS dollart ilo 6l¢tliir.

Rogomsal valyuta novii olan kriptovalyuta
(“Kripto” — kryptos” soOzilindon yaranaraq,
yunan dilindan torciimods “gizli” demokdir)
[2, s.5], mahiyyat etibarilo riyazi koddur vo
0z-0zlllylindo doyor kasb etmir, tobioti gqeyri-
maddidir, onun emissiyasi markozosdirilmomisdir,
yani kriptovalyutani buraxan har hansi bir dovlat
va ya 6zal bank yoxdur. Kriptovalyuta blok¢eyn
adlanan texnologiya osasinda igloyir, on genis
yayilmis kriptovalyuta novii ise bitkoindir.

Belolikla, deyo bilorik ki, fiziki vo hiiquqi
soxslor arasinda mallara vo xidmaotlora goro
Odonislorin aparilmasi prosesini shomiyyatli
daracado sadolosdirmak, investisiya foaliyyatinin
soffafligini tomin etmok, habelo digor mogsadlorlo
rogomsal texnologiyalardan istifado etmoyo
istigamatlonon soylor son naticads yeni maliyya
alotinin yaranmasina gotirmisdir. Belo maliyyo
aloti qismindao is9 proqram tominatinin komoayi
ilo avtomatik olaraq generasiya vo idaro olunan,
riyazi prinsiplora asaslanan, markozlosdirilmomis
qaydada konvertasiya olunan, mahiyyat etibari
ilo rogomsal valyuta olan kriptovalyuta ¢ixis
etmisdir. Kriptovalyutanin totbiqi ilo paralel
diinyanin on populyar kriptovalyutasi olan
bitkoinin blok¢eyn texnologiyasi da genis
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yayillmaga baslamisdir [17, s.128]. D.Efanov
va P.Rosin hesab edirlor ki, hazirda blokgeyn
Internetdon sonra on boyiik kosflordon biri hesab
olunur [4, s.116-121].

Blokg¢eyn biitliin omsliyyatlarin kompiiter
sobokosi lizorindon qeydo alindig:
moarkozlosdirilmomis vo paylanilmis bir reyestrdir.
Hor bir omoliyyat “blok™a slave olunur vo
avvalki blok ils alagalondirilir, bununla da, bir
“blok zonciri” yaranir. Bu texnologiya kripto
sistemlorin osas aspekti kimi ¢ixis edir. “Token”
blok¢eyn iizorinds yaradilan vo idars olunan
rogomsal aktivdir. Tokenlor adoton mévcud
blok¢eynlar tizorinds qurulur. Tokenlor miixtolif
aktivlori, o ciimlodon, diinyada mdvcud olan
fiziki ogyalar1 tomsil etmok, xidmatloro ¢ixis
oldo etmok, markozlosdirilmomis qurumlarda
sosverma va ya kiitlovi maliyyslosdirmoado
istirak etmok kimi miixtalif mogsadlor {i¢iin
istifado edilo bilor [1].

Qeyd edok ki, “kriptovalyuta” (virtual valyuta)
va “elektron pullar” miisyyon timumi cohatlors
malik olsalar da, forgli anlayislardir. G.Cofarlinin
diizgiin geyd etdiyi kimi, “kriptopulun elektron
puldan forqi ondan ibarstdir ki, elektron pul,
ilk ndvbado bank vasitasilo elektron hesaba
kociiriilmoaklo yaranir, yoni bu pulun fiziki
formadan elektron formaya ke¢maosi hesab
edilir. Kriptovalyuta iso birbasa yaradilan, heg
bir maliyye-kredit, bank sistemi vo ya dovlot
ilo bagliligi, fiziki doyari olmayan, habelo
istifadocilorinin tolob-toklifi ilo doyor qazanan,
kriptografik olamatino goro saxtalagdirilmadan
gorunan, elaca do rogomsal qaydada miibadilo
olunan virtual pul vahididir” [2, s.5].

Kriptovalyutani elektron pullardan forglondiron
baslica cohot maliyys omoliyyatlarinin
eynilosdirilmomasi, onlarin anonimliyidir.
Bundan basqga, daha bir forqli cohat mayninqj,
yoni paylasdirici platformanin dostoklonmaosi
vo miixtalif kriptovalyutalarda emito olunmus
valyuta vo komissiya yigimlar1 formasinda
miikafat almaq imkan1 ilo yeni bloklarin
yaradilmasi lizro foaliyyati nozords tutan
emissiya iisuludur. Kriptovalyutanin emitentinin
dovlatin nozaroti altinda olmamasi, yoni
emissiyanin morkozlosdirilmomis sokildo hoyata




kegirilmosi do gostorilmalidir. S.V.Ivantsev
vo digorlorinin qeyd etdiklori kimi, hazirda
rogomsal maliyyo aktivlorinin, o ciimlodon
kriptovalyutanin populyarhigi paylasdirilmis
reyestlor texnologiyasinin bir sira igtisadi- texniki
keyfiyyot vo xiisusiyyatlori ilo gsortlonmisdir:

- aparilmis omoliyyatlarin (tranzaksiyalarin)
geriyodonmazliyi;

- serverlordo molumatlarin morkozlosdirilmis
saxlanmasindan imtina edilmasi vo noatico
kimi molumatlara miidaxils edilmo riskinin
minimalligs;

- smart-miiqavilslorin vasitocilor olmadan
bilavasito toroflor arasinda baglanmagin
mimkiinliyi;

- sistemin 24/7 rejmindo islomasi vo
tranzaksiyalarin qiymotinin asagi olmamasi
vo s. [20, s.86].

Belolikla, geyd edos bilorik ki, miasir
diinyada kriptovalyutanin dovriyyasi getdikco
genislonmokdadir, bu qacilmaz vo geridonmoz
prosesdir. XXI asrin bu maliyys alatinin
calbediciliyi vo natico kimi artmaqda olan
moshurlugu izah edilondir — kriptovalyuta
istifado liclin rahatdir, tranzaksiyalar yaxsi
miidafio olunur, onlar hagqinda molumatlar isa,
ilk ndvboda dovlat torafindon nozarst ndqteyi-
nazorindon yiiksok anonimlik soviyyasi ilo tomin
olunmusdur [27, s.122].

Lakin yeni texnologiyalarin bu vo digor
tistiinliiklori istor blok¢eynin 6ziiniin, istorsa
do onun mohsullarinin hiiquqi statusunun
miloyyon olunmamasi sobabindon tam hocmdo
qiymatlondirilmir. Hiiquqi vakuum iso onlardan
istifads risklorinin artmasina, nohang maliyya
va istehsalat strukturlarinin bu texnologiyani
Ozlorinin biznes proseslorino totbiq etmok
arzusunda olmamalaria gatirir [3,s.171-192].

Qeyd edak ki, hazirda kriptovalyuta ilo bagh
vahid bir yanagsma formalasmamigdir. Masalon,
A.O.Qrossman vo A.V. Petrov hesab edirlor
ki, kriptovalyuta yeni tip rogomsal puldur [13,
s.62]. Eyni movgedan ¢ixis edon D.S. Vaxrusev
vo O.V.Celezov yazirlar ki, elektron pullar
xiisusi nov kimi kriptovalyutanin emissiyasi vo
dovriyyasi morkazlogdirilmomis mexanizmind
osaslanan, kriptoqrafik miidafio metodlar1
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osasinda qurulan miirokkob informasiya-
texnoloji prosedurlar sistemindon ibaratdir [11,
s.5]. V.A.Perov kriptovalyuta olaraq riyazi kod
vo kriptografik elementlordon istifado olunan
informasiya infrastrukturunun subyektlorinin
qarsilhigli alagali faaliyyetinin basa diistildiyiinii
geyd edir. Miusllif kriptovalyutani rogomsal
valyutanin bir névii kimi, yoni dovriyyado
informasiya sistemi qisminds ¢ix1s edon elektron
O0donis vasitasinin xiisusi ndvii kimi nozardon
kecirir [24, s.11].

Cinayot hiiququ nozoriyyosinda do
kriptovalyutanin bir sira anlayislari toklif
olunmusdur. Masalon, I.I.Kugerov kriptovalyutan:
miasir alternativ 6donis sistemlorinin
torkib elementi [22, s.3-8], A.I.Savelyev isa
kriptovalyutani elektron miibadils vasitolorinin
bir novii kimi qiymetlondirir [28, s.489-491].
Hesab edirik ki, kriptovalyutanin daha doqiq
anlayis1 M.M.Dolqiyeva torofindon formulo
edilmisdir. Miisllifin fikrinco, kriptovalyuta —
istifadosi vo dovriyyesi paylasdirilmis reyestr
texnologiyasi (blok¢ceyn-texnologiya) bazasinda
hayata kegirilon vo kriptografik metodlar osasinda
yaradilmis roqgomsal omlakdir [17,s.137]. Horfi
monada iso kriptovalyuta riyazi hesablamalarin
komayi ilo kompiiter torofindon generasiya
olunan koddur.

Miiqayisoli-hiiquqi tohlil gostorir ki, miixtalif
Olkolordo rogomsal maliyyo aktivlorinin
d6vriyyesinin hiiquqi tonzimlonmasi masalasino
movcud olan yanagmalar miixtalifdir.

Birlosmis ©rob Omirliklori, Isve¢ra vo sair
kimi 6lkolords elektron maliyys aktivlorinin, o
ctimlodon kriptovalyutanin hiiquqi statusu, onun
dovriyyesi qanunvericilik soviyyasindo tosbit
olunmasa da, elektron aktivlordon istifads ilo
bagli ictimai miinasibatlor bu va ya diger deracada
movcuddur. Belo 6lkslor kriptovalyutadan
istifadasi lizro omoliyyatlar1 nozarat altinda
saxlamaq imkanlarina malik olmadigindan
onlarin dovriyyasi artmaqda vo buna paralel
olaraq miixtoalif doladuzluq vo digor ganunazidd
sxemlor yaranmaqdadir [8, s.24-28].

Banglades, Vyetnam, Misir, Tailand, Pakistan,
Olcozair, Morakes, Indoneziya vo sair kimi dlkalor
0z orazilorindo kriptovalyutadan istifadoni vo




onun dovriyyasini qadagan etmisdir. Bu 6lkalordo
kriptovalyutanin ganunsuz dovriyyasini hayata
keciron soxslor cinayot mosuliyyotina coalb
oluna bilorlor. Ekvadorda ddvlat torofindon
buraxilan kriptovalyutadan basqa, istonilon
digor rogomsal aktivlorin dovriyyasi qadagan
olunmus vo bununla bagli xiisusi normativ-
hiiquqi aktlar qobul edilmisdir. Bitkoinls bagl
sovdalosmolor Vyetnam, Islandiya, Banqlades
vo Tailanda qanunsuz hesab edilir. Qator vo
Bohreyndo iso bu masoloys bir gqadar forqli
yanasilir. Belo ki, bu 6lkalords yerli saviyyads 6z
votondaslarina kriptovalyuta ilo bagli hor hansi
bir foaliyyatlo mosgul olmaq qadagan olunsa
da, 6lko sorhadlorindon konarda vaotondaglarina
kriptovalyuta bazarlarinda istirak etmoys icazo
verilir.

Iran, Litva, Cin, Kolumbiya va digorlori
miloyyon qadagalar yolunu tutaraq, valyuta
vosaitlorinin 6lkodon ¢ixarilmasi risklorini
minimuma endirmay9, cinayatkar golirlorin
yuyulmasi ilo bagh iqtisadiyyat {i¢lin neqativ
naticoalori azaltmaga, milli valyutanin doyordon
diismosinin qarsisini almaga, istehlakeilart iso
doladuzluq hallarindan qorumaga calisirlar.
Eyni zamanda, belo qadagalarin oksor hallarda
kolgo dovriyyasinin saviyyasinin do artmasina
gotirdiyi qeyd olunmalidir [15, s.11].

Yaponiya, ABS, Kanada, Avstraliya, Sinqapur
vo s. kimi Olkolor 6z orazilorindo rogomsal
valyutalarin dévriyyosini miimkiin qodor
ganunilogdirmis, onlarin hiiquqi statusunu vo
istifado qaydalarin1 miioyyon etmislor. Elektron
maliyyo aktivlori hagqinda qanunvericiliyin
hazirlanaraq qobul edildiyi ilk 6lkolordon biri do
Yaponiyadir. 2017-ci ildon bu 6lkads rogomsal
valyuta qanuni 0donis vasitasi hesab olunur.
Avstraliya vo Kanadada banklara vo maliyyo
miiossisolorina kriptovalyuta bazarlarinda
miloyyon omoliyyatlar kegirilorkon pullarin
yuyulmasi va terrorizmin maliyyalosdirilmasi
ilo miibarizo ganunlarinin miiddealarina uygun
horokot etmolori tolob olunur. Bir s6zlo, deya
bilorik ki, Avropa 6lkalorinin bir ¢oxunda,
habelo ABS, Kanada, Yaponiya vo Avstraliyada
kriptovalyuta miioyyon hiiquqi statusa malikdir
[14,s.116-128].
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Goriindiiyl kimi, diinyanin miixtalif
Olkalorinds kriptovalyutanin hiiquqi rejimi
miixtolifdir, bir sira 6lkolordo iso imumiyyatlo
miioyyon edilmomisdir ki, bu da hiiquqi
kolliziyalara, kriptovalyutadan istifads etmoklo
toradilon cinayotlorin tovsifi zamani ciddi
problemlorin yaranmasina gotirir [24, s.4].

Deyo bilorik ki, dovlat torofindon
tonzimlonmoyon anonim iqtisadi maliyyo
vasitasing ¢evrilmis rogomsal maliyyo aktivloring,
o ciimlodan kriptografik roqomsal pullara yanagma
torzlori oldugca miixtalifdir. Diinyanin on varl
adamlarindan biri olan vo “Oncogdron” logobi
ilo taninan Uorren Baffet bitkoini “mahiyyat
etibarlo 1lgim” adlandirir, digorlori, masalan,
Bill Qeyts onu “nohang texniki sigrayis” kimi
qiymatlondirir [18, s.885].

Odabiyyatda kriptovalyutalarin vo tokenlorin
dovriyyasi ilo bagl bir sira risklor xiisusi olaraq
geyd olunur:

- stiratli tranzaksiyalarin izlonmasinin ¢atinliyi,

- kriptovalyutalarin bir virtual hesabdan
digorina kocliriilmasinin nozaratsizliyi;

- rogomsal maliyyo aktivlori vasitosilo
aparilan omoliyyat haqqinda praktiki olaraq
molumatsizliqg;

- kriptovalyuta sistemlorinin istifadogilorinin
anonimliyi vo onlarin aktivliyi faktlarinin
miioyyon edilmosinin miirokkobliyi;

- pullarin yuyulmasinin qiivvads olan real
sxemlorinds tranzaksiya modellorinin boyiik
dolasigligi, habels leqal tranzaksiyalarin qeyri-
leqallardan farglondirilmasinin texnoloji cahotdon
miirokkobliyi [21].

Rogomsal maliyys aktivlarinin vatondaslarin
giindolik hoyatina va tosorriifat subyektlorinin
foaliyystino daxil olma prosesinin siirotlonmasi
kriptovalyutadan istifado etmokls vo ya onlara
miinasibotdo toradilon cinayatlorin sayinda sabit
artma meylinin yaranmasina vo bu név cinayatlorin
elmi idrakin, kriminal smallaorin cinayst-hiiquqi
aspektlorinin qiymaetlondirilmasing, maliyyo
aktivlorinin, o ciimlodon kriptovalyutanin
ganunsuz dovriyyasi ilo olagadar cinayatlorin
tovsifi ilo bagli problemlorin aradan galdirilmasina
istigamatlonan elmi-nazoari tdvsiyalorin islonib
hazirlanmasina zorurat yaradir [27, s.108].




A.N.Lyaskalo son illords rogomsal maliyya
aktivlorinin, o climladon kriptovalyutanin
dovriyyasinin genislondiyini vo ondan istifadoya
olan ytiksok kriminal maragin yarandigini qeyd
edir [23, 5.89].

[1k dofo olaraq blokceyn texnologiyasi
mohsullarindan istifads risklori haqqinda
Evropol bayan etmisdir. Evropolun 2015-ci il
hesabatinda kriptovalyutanin dovriyyosi sahasindo
miiasir trendlor tohlil edilmis vo belo bir natico
cixarilmigdir ki, yeni maliyya alotlori kriminal
sahodo (korrupsiya, narkobiznes, pornoqrafik
materiallarin qanunsuz dovriyyasi vo s.) do
“moshurlasmaga” baslamisdir. Xiisuson do
kriptovalyuta geyri-leqal Internetds (kolgo
internet bazar1 olan darknetds) narkotiklorin
satis1, terror¢ulugun vo ekstremizmin
maliyyslosdirilmasi moagsadlori ilo daha genis
istifado olunur [6, s.192].

Beloliklo, kriptovalyuta, eloco do onun
on genis yayilmis névii olan bitkoinin biitlin
tistiinliiklorina baxmayaraq onlarla bagl kriminal
risklor do moévcuddur. Matbox bigagr cinayatkarin
olindo gosdon adam oOldiirmo alatino ¢evrilo
bildiyi kimi, bitkoin do, cinayatkar foaliyyatin
hoyata kegirilmasi zamani aktiv sokildo istifado
edilo bilor [18, 5.865]. Masalon, Chainanalysis
sirkatinin hesablamalarma gors 2019-cu ilde
yarimkriminal darknet sobakasindo bitkoinlorlo
hoyata kecirilon tranzaksiyalarin mablogi 1
milyard dollara ¢atmisdir ki, bu da kriminal
alomdo bu 6donis vasitosine boyiik tolobatin
oldugunu gostarir. Evropolun molumatlarina goro
kriptovalyutanin komayi ils har il 3-4 mlrd dollar
cirkli pullar, yoni cinayatkar yollarla sldo edilmis
pul vosaitlori yuyulur [7]. Narkotik vo silah
saticilari, ekstremizmi maliyyolosdiron soxslor,
istadiklori 6lkolords siyasi sabitliyi pozmagq
ticiin geyri-sistemli miixalifoti maliyyo vosaitlori
ilo tomin edonlor ciddi sokildo kriptovalyuta
ilo maraqlanmaga baslamislar. Evropolun
hesabatlarinda geyd olunur ki, rogomsal valyuta
Internet sobokasindo usaqlarin seksual istismar1
sahasindo getdikco daha ¢ox doracads istifado
edilmoya baslanmigdir [29, s.147-154]. G.Cafarli
do geyd edir ki, “kriptovalyutanin (kriptopulun)
he¢ bir dovlatin maliyyo-pul siyasotindon
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asilt olmamasi, kriptovalyuta ilo aparilan
omoliyyatlarin hor hans1 dovlatin iqtisadi
vo hiliquqi tonzimlonmosindo olmamasi bu
omoliyyatlarin geyri-qanuni amallorin tisullarina
cevrilmasing, o climlodon iqtisadi faaliyyot
sahasinds toradilon cinayatlorin artmasina vo
transmilli xarakter almasina sorait yaradir” [2,
s.6].

Rogomsal texnologiyalar 6ziinds har bir
ddvlatin yeni innovativ istigamatlorinin inkisafi
ticiin boyiik potensial dastyicisi olmagla dovlotin
iqtisadiyyatinda koklii struktur doyisikliklorinin
aparilmasinda vo onun diinyada roqabot
qabilliyyatliyinin artmasinda holledici ohomiyyat
kasb edir. Eyni zamanda yaddan ¢ixarilmamalidir
ki, istonilon innovasiyalar istor yaradici, istorsa
do dagidici potensialla xarakterizo olunur. Ona
goro do dovlat vo comiyyat istor hiiquqi, istorsa
do toskilati xarakterli etibarli antikriminal
alotlorlo 6zlorini sigortalamalidirlar. Son illarin
cinayotkarligla miibarizs tocriibasi agiq sokildo
gostarir ki, rogomsal texnologiyalarin genis totbiqi
cinayatkarligda, xtisuson do onun miitosokkil
cinayatkarliq kimi torkib hissasindo ciddi keyfiyyat
doyisikliklorinin bas vermosino gotirmisdir.
Cinayatkarlar kriminal amaollorin téradilmasinin
yeni iisul vo vasitolorindon istifado etmoklo
yanasi, on miasir rogomsal texnologiyalarda
cinayot masuliyyotindon yayinmagin, cinayotkar
foaliyyotin anonimliyinin vo tohliikasizliyinin
tomin edilmasinin effektiv vasitosi kimi
gormoyo baslamiglar [25, s.45]. Rogomsal
texnologiyalar biitliin miisbot cohotlori ilo yanasi,
onlardan istifado etmoklo ononovi cinayatlorin
toradilmasinin yeni forma va tisullarinin meydana
golmosini do sortlondirir. Masolon, rogomsal
maliyys aktivlorinin, kriptovalyutanin togdim
etdiyi imkanlardan terrorizm va ekstremizmin
maliyyolosdirilmasi, narkotik vasitolorin vo
psixotrop maddolorin tomassiz tisullarla satisi
maogsadilo, kibertoxribatlarin, kibermiiharibalorin
hayata kecirilmasi {i¢lin istifads hallar1 yaranaraq
genislonmoya baslamisdir.

V.A.Perov hesab edir ki, toradilma tisulundan
asili olaraq kriptovalyuta cinayetin térodilmasinin
predmeti vo ya vasitosi kimi ¢ixis edo bilor.
Miisllifin fikrinco, kriptovalyuta ogurluq,




doloduzlug, monimsomo va israf etma, hodo-
gorxu ila talab etmao, pul vosaitlorini vo digor
omlaki leqallagdirma kimi cinayatlorin predmeti
qisminda ¢1xis eds bilar. Kriptovalyutanin omlak
hiiquglar1 va ya cinaystin torodilmasi vasitosi
kimi ¢1xis etdiyi cinayatlor sirasinda riisvot alma,
riisvat vermo, riigvatxorlugqda vasitogilik, secki
hiiquqglarinin hayata keg¢irilmasins va ya segki
komissiyalarinin isino miidaxilo etmo, secki
sonadlorini saxtalasdirma, kommersiya, vergi
vo ya bank sirri olan molumatlari qanunsuz
olds etmo vo yayma, terrorculuq foaliyystino
komak etma, terrorgulugu va ekstremist faliyyati
maliyyalosdirma, muzdluluq, beynoslxalq
terrorizm va saird geyd oluna bilar. Kriptovalyuta,
hamginin qanunsuz olaraq silah, onun komplekt
hissalorini, dOyiis sursati, partlayict maddolor
vo qurgular olds etmo, basqasina vermo, satma,
saxlama, dasima, gondorma, narkotik vasitolori,
psixotrop maddalari vo prekursorlart ganunsuz
istehsal etmo, gondormo vo ya satma, habelo
adam Oldlirma, saglamhiga agir zoror vurma,
isgonco, girov gotlirmo vo sair kimi sifariglo
toradilmis cinayatlords faktiki 6donis vasitosi kimi
istifado oluna bilar. V.A.Perov, homg¢inin rosmi
idman yariglarinin vo ya kommersiya xarakterli
miisabigolorin naoticaloring tosir etma, dovlot
qurumlar1 vo ya baladiyyalorin ehtiyaclarinin
tomin edilmasi {li¢ciin mallarin, xidmatlorin,
islorin satinalinmasina, bununla bagl tenderlorin
naticalaring tasir gostorilmasi magsadils alo alma
kimi omollords do kriptovalyutadan istifadonin
miimkiinliyiinii qeyd edir [24, s.33-34].

E.A Russkevig vo I.1.Maligin kriptovalyutamn
Odonis aloti kimi ¢ixis etdiyi, miilki dovriyyasi
mohdudlasdirilan vo ya qadagan edilon
predmetlorin dovriyyasi ilo bagli olan vo
son illorde xiisusilo genis yayilma meyli
ilo saciyyoalonon cinayatlori xiisusi olaraq
forqlondirirok onlarin sirasinda ilk névbado
narkotik vasitolorin vo psixotrop maddolorin,
homg¢inin pornoqrafik materiallarin qanunsuz
dovriyyasi ilo bagh cinaystlori qeyd edirlor.
Miiolliflor, son illords cinayatkar yolla oldo
edilmis pul vasaitlorinin vo digor amlakin
leqallagdirilmasinda kriptovalyutadan genis
istifado edildiyini do gostorirlor [27,s.108-109].
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E.V.Bockareva hesab edir ki, kriptovalyuta
ilo bagl cinayatlor on miixtalif xarakterlidir.
Bu kateqoriyali kriminal omollors elektron
0donis vasitalorindon istifado etmoklo térodilon
daloduzlug, kiberdsloduzluq, qanunsuz bank
foaliyyati, cinayatkar yolla alde edilmis pul
vasaitlorini vo ya digor omlaki leqallagdirma,
0donis vasitolorinin qanunsuz dovriyyasi,
terrorizmi maliyyslosdirma, qanunsuz olaraq
narkotik vasitolori vo psixotrop maddslori
oldo etmo vo satma, pornoqrafik materiallari
yayma, fahisoliklo masgul olmani togkil etmo
va kompiiter informasiyasina qanunsuz daxil
olma vas. [10, 5.253-254].

S.V.Ivantsev, E.L.Sidorenko vo digorlori
kriptocinayotkarligin strukturuna daxil olan
cinayoatlor qrupunda narkotik vasitolorin vo
psixotrop maddalorin, diger qadagan olunmus
mallarin, kontentin vo ya xidmatlorin qanunsuz
satis1, yeni rooqmsal valyutadan istifado
etmoklo cinayotkar galirlorin leqallagdirilmasi,
kriptovalyutanin cinayatlorin téradilmasinin
predmeti gisminda ¢1xis edon miilkiyyat oleyhino
cinayatlori gostorir, qeyd olunanlarla yanasi,
virtual valyutanin fordi mslumatlarin ganunsuz
dovriyyesindo, saxta sonadlorls ticaratdo, geyri-
leqal dorman vasitalorinin satiginda, hotta sifigli
gotllor do istifado edilmasi hallarinin da miisahido
olundugunu vurgulayirlar [20, s.87].

Hiiquq doktrinasinda kriptovalyuta ilo
miibadilo amaliyyatlari ilo masgul olan vo bundan
kiilli miqdarda golir olds edon subyektlorin
foaliyyetinin qanunsuz sahibkarliq kimi tovsif
edilmasi masalasi ilo bagli fikirlor saslondirilse
do, bununla bagli vahid mdévge yoxdur. Belo ki,
bela bir hiiquqi qiymatlondirilmanin sleyhina
saslonon baslica arqument kriptovalyutanin
geyri-miioyyon statusudur ki, bu da bu ciir
foaliyyotin imumiyyatlo prinsip etibari ilo
sahibkarliq foaliyyati kimi qiymatlondirilmasinin
miimkiinsiizlilyiine gotirir [27, s.112].

Daha bir miibahiso doguran masolo
kriptovalyutanin talama predmeti qisminds ¢ix1s
etmoasi ilo baghdir. Cinayat hiiquq nozariyyosinda
bu mosala ilo bagh mévqelar forglidir. Masalon,
M.A . Prostoserdov belo bir mévqgedon ¢ix1s
edir ki, doyar qiymati vo miilkiyyat hiiququ




miloyyon $oxso moxsus olma kimi mal {i¢iin
xarakterik olamatlors malik, virtual dasiyicida
toplanmis unikal kompiiter malumatlarinin
macmusu olan rogomsal informasiya moahsulu,
doaloduzluq, kompiiter informasiyasi sahasindo
doloduzlug, monimsoma vo ya israf etmo vo
sair kimi miilkiyyat oleyhino olan talama
cinayatlorinin predmeti qisminds ¢ix1s edo
bilor [26, s.18]. M.M.Dolqgiyeva da, homginin
geyd edir ki, bir sira spesifik xassolorino,
doyarina vo miilki dovriyys predmeti ola bilmok
imkanina gors kriptovalyuta miilki ganunvericilik
gorcivasindo digor amlak noviino aid edilo
bilor [16, s.45]. Qeyd edok ki, belo bir mévqge
RF-nin hiiqugsiinaslari arasinda getdikco daha
¢ox miidafia olunur. Masalon, Y.V.Qraceva,
S.V.Malikov vo A.I.Cucayev birbasa gostorirlor
ki, miilki qanunvericiliyin bir sira miiddosalari
kriptovalyutani omlak hesab etmoys imkan verir
ki, bu da onun cinayatin predmeti qisminda
cix1s etdiyi omollorin tovsifi problemlorini
aradan qaldirir [12, s.207]. Bu mosalads oks
movgedon ¢ixis edonlor do vardir. Masalon,
E.L.Sidorenko geyd edir ki, ganunvericilikdo
kriptovalyutanin leqal definisiyasinin olmamasi,
onun statusunun miioyyan edilmomasi sobabindon
onu miilki hiiquqglarin obyekti hesab etmak
olmaz. Kriptovalyuta talamanin predmeti tigiin
sociyyavi olan miioyyaon iqtisadi vo maddi
parametrlorin dasiyicisi deyildir [30, s.8-10].

S.V.Zemlyukov vo A.A.Korennaya
kriptovalyutanin dévriyyasi mexanizmini,
onlarm “nagdlagdirilmasr” bu vo ya digor doyar
kasb edon amlakla miibadilasi imkanlarini nozors
alaraq kriptovalyutadan istifado etmoklos toradilon
cinayatlori agagidaki qruplar lizro tosniflogdirir:

1) kriptovalyuta ilo maliyyslosdirilon cinayatlor
(terrorizm, narkotiklarin, pornoqgrafik materiallarin
ganunsuz dovriyyasi, insan alveri va s.);

2) kriptovalyutanin cinayatlorin torodilmasi
aloti, vasitosi kimi ¢ixis etdiyi cinayotlor
(cinayotkar yolla aldo edilmis pul vasaitlorini,
digor omlaki leqallasdirma, ganunsuz bank
foaliyyaeti, vergi 6domokdon yayimma va s.);

3) kriptovalyutanin talamanin predmeti
olaraq ¢ixis etdiyi kriminal omallor (ziyanverici
programlardan istifado etmoklo hads-qorxu
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golmo, saxta pulgabilardan istifads etmo, fising,
maliyys piramidasi, kiberdsloduzluq vo s.) [19,
s.48-49].

E.V.Bogkareva kriptovalyutalardan istifado
etmoklo hoyata kegirilon doloduzluq sxemlorinin
(mosoalon, saxta saytlar, sosial sobokolordo saxta
akkauntlar potensial alicilar1 colb etmak iiclin
kriptovalyutanin qanuni sahibi vo ona saroncam
vermo haqqinda informasiyani 6ziinds dasiyan
saxta sonadlordan istifads edilir) genis yayildigin,
bir cox hallarda bu amallorin geyri-leqal sirkotlor
torofindon yalanci rogomsal sikko omaoliyyatlarinin
aparilmast yolu ilo hayata kecirildiyini gostorirlor
[10,s.251]. Qeyd edok ki, Azorbaycanda da bu
nov kiberdsloduzlugun toradilmesi faktlari artiq
geydo alinmisdir. Masalon, 2022-ci ilin sonunda
ti¢ kripto firildaqei cinayat mosuliyyating calb
olunmusdur” Belo ki, G., X. vo Y. miioyyon
edilmomis biznes xatti ilo “Insujjess” adl sirkot
yaratmis, daha sonra 6lkads “OJOS” beynolxalq
maliyya piramidasi sxemindan istifads etmoklo
tosis etdiklori sirkot vasitoasilo onun genis
yayilmasini toskil edorok sosial sobokolords
reklamini aparmuslar. Istifadogilor qazanc olda
etmayi gozloyarak bu maliyys piramidasi sxemino
investisiya qoymaga baslamislar. Umumilikda
150 onlarla 6lks votondasi bu yolla aldadilaraq
kriptodaloduzlugun qurbani olmuslar.

Kriptovalyutalar vo tokenlor bazarinin
inkisafinin gotirdiyi tohliikalordon biri do
cinayotkar yolla oldo edilmis golirlorin
leqallagdirilmasi t¢iin alverisli goraitlorin
yaranmasi ilo baghdir. G.Coforli kriptovalyutanin
ganunsuz dovriyyasi sahasindo toradilon cinyatlor
sirasinda vergi cinayatlorini, xiisuson do vergi
0domokdon yayinma ils bagli kriminal amallori
geyd edorak yazir ki, “Cirkli pullarin yuyulmas1”
liclin istifado edilo bilon virtual pul vahidlori
ilo aparilan omoliyyatlar, habels kriptopullarin
aliib-satilmasi amoliyyatlari, eyni zamanda,
vergiya colb edilmali, vergitutma obyekti kimi
vergi nozaratinin tosiri altina diismali oldugu
halda, virtual pul bazarinda iqtisadi vo normativ-
hiiquqi tonzimloms olmadigindan hom ¢irkli
pullarin yuyulmasi omollori cinayot-hiiquqi
miihafizo edilmir, hom do virtual pulla aparilan
amoliyyatlar vergi nozarotindon konarda qalir. Bu




hal, natico etibart ilo, beynolxalq iqtisadi alom
ticiin tohliikoli olan va biitiin diinya dovlatlorinin
ortaq iqtisadi va hiliquqi maraqglarina toxunan
masoladir. Virtual pul bazarinda iqtisadi vo
normativ-hiiquqi tonzimlomonin olmamasi
dovlatlorin milli biidcslorindan kiilli miqdarda
vergi mabloglorinin yaymdirilmasina yol agmaq]a,
vergi 6domokdon yayinma cinayotlorinin
globallasmasina sobab olur [2, s.6].

Qeyd edak ki, cinayatkar yolla olds edilmis
golirlorin leqallagdirilmasina istigamoatlonmis
kriptovalyutalar vasitosilo hoyata keg¢irilon
omaliyyatlar daha yiiksok latenlik soviyyasi ilo
xarakterizo olunurlar ki, buna da kriptovalyutalarla
anonim tranzaksiyalar1 hoyata ke¢irmoyo imkan
veran muiasir texnologiyalar komak edir. Kriminal
golirlorin leqallagdirilmasinin yeni vo hazirda
olduqca genis istifado olunan iisullarindan
biri do qumar oyunlarinin togkili vo hoyata
kecirildiyi saytlar vasitasilo, rogomsal maliyya
aktivlorindan, o cimlodon kriptovalyutalardan
istifado etmoklo onlarin yuyulmasidir. Mohz bu
serverlor vasitasilo ¢irkli virtual pullarin 75%-o
godori yuyulur [20].

Belolikloa, deyo bilorik ki, blok¢eyn-
texnologiyalarinin totbiqi vo inkisafi ytliksok
geyri-miioyyanlik soviyyasi ilo miisayiot olunur.
Virtual valyutalarin golocayi haqqinda da belo bir
notico ¢ixarmaq olar. Bu o demokdir ki, hazirda
“kriptovalyuta cinayotkarligi” adlandirilan
yeni cinayatkarligin hansi transformasiyalara
ugrayacagi barodo doqiq prognozlar vermok
xeyli ¢otindir. Bu baximdan, rogomsal
cinayatkarligin vo onun struktur elementi olan
kriptocinayatkarligin elmi idrakina, onun cinayot
hiiquqi xarakteristikasinin doqiq miioyyon
edilmasing, bu ndv cinayatlors géro mosuliyyotin
sosial sortlonmosinin asaslandirilmasina,
bu istiqgamotds cinayot gqanunvericiliyinin
tokmillosdirmasine boyiik zorurat mévecuddur.
Buna gora do hesab edirik ki, bu istigamatds elmi
aragdirmalarin intensivliyi, onlarin elmi-nazari
soviyyasi ohomiyyatli doracads artirilmalidir.

E.L.Sidorenkonun diizgiin olaraq qeyd
etdiyi kimi, cinayat qanunvericiliyinin mithiim
vozifalorindon biri do maliyyas aktivlorinin, o
climlodon kriptovalyutanin qanunsuz dovriyyasi
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sahasinda bas veran cinayatlors garsidurmanin
cinayat-hiiquqi vasitalorinin vo mexanizmlorinin
islonilmasi, bu yeni kriminal amallor dairasinin
tovsifi vo masuliyystin differensiasiyasi zamani
yaranan problemlorin halli yollarinin miioyyon
edilmosidir [31, s.134]. Bunun da asas magsadi
rogamsal cinayotkarligin, o ctimlodon onun torkib
hissasi olan kriptocinayotkarligin cinayat-hiiquqi
tonzimlonma ¢argivasindon konarda galmamasinin
tomin edilmasi, bu kateqoriyali kriminal amallorlo
miibarizonin cinayat-hiiquqi tominati sisteminin
elmi zomin asasinda yaradilmasidir.

Hazirda Azorbaycanda virtual valyuta
sektorunun hiiquqi cohatdon tonzimlonmasi,
rogomsal maliyyo aktivlorinin, o ciimlodon
kriptovalyutanin dévriyyasi mosalalarini ohato
edon normativ-hiiquqi aktlar gobul edilmomisdir.
Bu da miisyyon doracods fiziki vo hiiquqi
soxslori kriptovalyutadan, digor roqomsal
maliyyas aktivlorindon istifads etmaklo toradilon
kiberdoloduzluqdan, diger kriminal omallordon
cinayet-hiiquqi vo digor vasitolorlo miidafissini
xeyli ¢otinlogdirir.

Qeyd edok ki, Azorbaycan Respublikasi
Prezidenti Ilham Oliyevin 26 sentyabr 2018-ci
il tarixli Seroncami ilo tosdiq edilmis “2018-
2020-ci illorde Azorbaycan Respublikasinda
rogomsal 6danislorin genislondirilmasi iizro
Dovlat Programi”nin 5.3.4-cli boandinds bu
sahado prioritet istiqgamotlordon biri kimi yeni
rogomsal 6danis texnologiyalarinin totbiqi do
gostorilmis, hoyata kegirilocok todbirlor sirasinda
19 “paylanmus reyestr texnologiyalarinin maliyyo
sektorunda totbiqi imkanlarinin aragdirilmasi,
bununla bagl is¢i qrupun yaradilmasi, pilot
layiholorinin secilmasi vo onun texniki gortlorinin
hazirlanmasi va reallasdirilmasi” geyd olunmus,
son zamanlar, “blok¢eyn” platformasi tizorindo
aparilan totbiq hollori 6ziinti dogrultduqca, bu
texnologiyanin yaxin vo uzaq qonsu 6lkolords
implementasiyanin artmasi nozors alinmagqla,
Azarbaycanda da blokceyn texnologiyalarinin
totbiqi istigamaotlorinin arasdirilmasinin zaoruriliyi
gostarilmisdir.

Qeyd olunanlar, Azorbaycanda rogomsal
maliyyo aktivlorinin tonzimlonmasi, onlarin
dovriyyosi sahosindo yaranmis voziyyot




“Rogomsal maliyyas aktivlori hagqinda” Qanunun
tez bir zamanda qobul edilmasinin zoruriliyini
gostorir. Homginin, Azarbaycan Respublikasi
Cinayot Macollosino “Rogomsal maliyyo
aktivlorinin (o climladon kriptovalyutanin)
ganunsuz dovriyyasi” adi altinda timumi bir
maddas daxil edilmasini, Azorbaycan Respublikasi
Cinayat Macollssinin bir sira normalarina iso
“kriptovalyutadan istifado etmoklo toradildikds”

Idobiyyat siyahisi:

kimi tovsifedici olamatin daxil edilmasini
maogsadouygun hesab edirik. Qeyd olunanlarla
yanasi, CM-nin “Kibercinayastlor” adlanan 30-
cu foslinds do ciddi doyisikliklor edilmali, bu
foslo miiasir toloblora vo kriminal realliglara
cavab veran yeni cinayat-hiiquq normalar1 daxil
edilmolidir.
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SUMMARY

The article examines the criminal-legal aspects of the illegal circulation of financial assets,
including cryptocurrencies, analyzes the concepts proposed in the specialized literature on the terms
cryptocurrency, blockchain technology, etc., specifies the characteristic features of cryptocurrency,
special features that distinguish it from electronic money, and conducts a comparative-legal
analysis of approaches to the legal regulation of the circulation of digital financial assets, including
cryptocurrencies, in different countries. The risks arising from the use of blockchain technology
products are also mentioned, it is shown that financial assets, including cryptocurrencies, can act
as both the subject of the crime and as a tool and equipment in the commission of a number of
criminal acts, the scope of crimes in this category is systematized, and the opinions, assessments,
approaches and positions in the specialized literature on this subject are analyzed. The author
emphasizes the necessity of enacting the “Law on Digital Financial Assets”, as well as the
appropriateness of adding a general article under the title “Illegal circulation of digital financial
assets (including cryptocurrencies)” to the criminal legislation, and the appropriateness of adding
a descriptive phrase such as “committed using cryptocurrencies” to a number of norms of the
Criminal Code.

KRIPTO PARA DAHIL FINANSAL VARLIKLARIN YASADISI
DOLASIMININ CEZAI YONLERI

AYSEL KISIYEVA

Adalet Bakanhgi Adli Uzmanlik Merkezi
Bilimsel Arastirma ve Metodolojik Calismalar Boliim
Bagskani, Hukukta Felsefe Doktoru

OZET

Makalede, kripto paralar da dahil olmak {izere finansal varliklarin yasadisi dolagiminin cezai-
hukuki yonleri incelenmekte, kripto para, blok zinciri teknolojisi vb. terimlerle ilgili 6zel literatiirde
onerilen kavramlar analiz edilmekte, kripto paranin karakteristik 6zellikleri, onu elektronik
paradan ayiran 6zel 6zellikler belirtilmekte ve farkl tilkelerde kripto para da dahil olmak iizere
dijital finansal varliklarin dolagiminin yasal diizenlenmesine yonelik yaklasimlarin karsilastirmali-
hukuki analizi yapilmaktadir. Blockchain teknoloji tiriinlerinin kullanimmdan kaynaklanan risklere
de deginilmis, kripto paralar da dahil olmak iizere finansal varliklarin hem su¢un konusu hem
de bir dizi su¢ eyleminin islenmesinde arag¢ ve gerec olarak hareket edebilecegi gosterilmis, bu
kategorideki sug¢larin kapsami sistematize edilmis ve bu konu hakkinda uzmanlagmas literatiirde
yer alan goriis ve degerlendirmeler, yaklagimlar ve pozisyonlar analiz edilmistir. Yazar, “Dijital
Finansal Varliklar Hakkinda Kanunun ¢ikarilmasinin gerekliligini, ayrica ceza mevzuatina
“Dijital finansal varliklarin (kripto paralar dahil) yasadisi dolasimi” baslig1 altinda genel bir
madde eklenmesinin yerindeligini, Ceza Kanunu’nun bir dizi normuna “kripto para kullanilarak
islenen” gibi tanimlayic1 bir ibarenin eklenmesinin yerindeligini vurgulamaktadir.
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