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Современный этап развития информацион-
ного общества характеризуется беспрецедент-
ной трансформацией общественных отноше-
ний под воздействием цифровых технологий. 
Интернет, цифровые платформы, технологии 
искусственного интеллекта, социальные сети 
и алгоритмические системы обработки данных 
перестали быть исключительно техническими 
средствами коммуникации и превратились в са-
мостоятельную среду формирования личности, 
общественного сознания и моделей социального 
поведения. Особенно интенсивно данные про-
цессы воздействуют на несовершеннолетних, 
поскольку именно дети и подростки являются 
наиболее активными участниками цифрового 
пространства, однако одновременно остаются 
одной из наиболее уязвимых категорий субъек-
тов информационного общества.

Актуальность рассматриваемой темы обу-
словлена тем, что современная цифровая среда 
оказывает непосредственное влияние не только 
на способы коммуникации несовершеннолет-
них, но и на процессы их психического, ин-
теллектуального и нравственного развития. В 
условиях глобальной цифровизации ребенок 
фактически формируется внутри пространства 
непрерывного информационного воздействия. 
Интернет становится не только инструментом 
получения знаний или средством общения, но 
и самостоятельной цифровой экосистемой, вну-
три которой формируются психологические 
установки, ценностные ориентиры, мировоз-
зрение и поведенческие модели несовершенно-
летнего.

При этом современные цифровые угрозы су-
щественно отличаются от традиционных форм 
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информационной опасности. Если на ранних 
этапах развития сети Интернет основную угро-
зу представляли отдельные случаи распростра-
нения противоправного контента либо компью-
терного мошенничества, то современный этап 
развития цифровых технологий привел к фор-
мированию сложной системы постоянного ин-
формационно-психологического воздействия на 
несовершеннолетнего пользователя. Современ-
ные интернет-платформы функционируют на 
основе технологий искусственного интеллекта 
и алгоритмического анализа поведения, способ-
ных прогнозировать интересы ребенка, удержи-
вать внимание, формировать эмоциональные 
реакции и воздействовать на механизмы вос-
приятия окружающей действительности.

Фактически цифровые платформы конкури-
руют за внимание несовершеннолетнего пользо-
вателя, используя механизмы психологической 
вовлеченности, алгоритмического стимулиро-
вания интереса и персонализированного кон-
тента. В результате несовершеннолетний стано-
вится объектом постоянного алгоритмического 
воздействия, способного формировать зависи-
мое поведение, эмоциональную нестабильность 
и деформацию социальных установок. Именно 
поэтому современные киберугрозы уже не мо-
гут рассматриваться исключительно как разно-
видность информационных преступлений. В 
условиях развития искусственного интеллекта и 
платформенной экономики цифровая среда пре-
вращается в самостоятельный фактор психоло-
гического, социального и мировоззренческого 
воздействия на несовершеннолетнего.

Особую опасность представляет транснаци-
ональный характер современных киберугроз. 
Интернет устраняет пространственные и госу-
дарственные границы, вследствие чего несовер-
шеннолетний может подвергаться противоправ-
ному воздействию со стороны лиц, находящихся 
за пределами национальной юрисдикции госу-
дарства. Это существенно осложняет приме-
нение традиционных уголовно-правовых и ад-
министративно-правовых механизмов защиты 
несовершеннолетних и требует формирования 
новых концептуальных подходов к обеспече-
нию цифровой безопасности детей.

1	  Children’s Online Privacy Protection Act (COPPA) — Закон США о защите конфиденциаль-
ности детей в интернете, принятый 21 октября 1998 года для защиты персональных данных детей 
младше 13 лет и ограничения их незаконного сбора интернет-платформами.

На международном уровне проблема за-
щиты несовершеннолетних в цифровой среде 
рассматривается как одно из приоритетных на-
правлений современной правовой политики. В 
государствах Европейского союза значительное 
внимание уделяется вопросам защиты персо-
нальных данных несовершеннолетних посред-
ством Регламента Европейского парламента и 
Совета Европейского союза № 2016/679 от 27 
апреля 2016 года «О защите физических лиц при 
обработке персональных данных и о свободном 
обращении таких данных» [1, p. 1–88]. В Соеди-
ненных Штатах Америки важное значение име-
ет Закон о защите конфиденциальности детей в 
интернете — Children’s Online Privacy Protection 
Act от 21 октября 1998 года 1[2]. Вместе с тем 
именно Китайская Народная Республика пред-
ставляет особый научный интерес, поскольку в 
данном государстве была сформирована одна из 
наиболее системных и институционально вы-
строенных моделей киберзащиты несовершен-
нолетних.

Особая значимость опыта Китайской Народ-
ной Республики обусловлена несколькими об-
стоятельствами. Во-первых, КНР обладает круп-
нейшей интернет-аудиторией в мире. Согласно 
статистическим данным China Internet Network 
Information Center, количество интернет-поль-
зователей в Китайской Народной Республике 
превысило один миллиард человек, при этом 
значительную часть данной аудитории состав-
ляют несовершеннолетние [3, с. 5–12]. Во-вто-
рых, Китайская Народная Республика является 
одним из мировых лидеров в сфере развития 
искусственного интеллекта, платформенной 
экономики и алгоритмических систем цифро-
вого управления. В-третьих, китайская модель 
государственного регулирования характери-
зуется высокой степенью координации между 
государственными органами, образовательной 
системой, обществом и интернет-платформа-
ми. В-четвертых, защита несовершеннолетних 
в цифровой среде в КНР рассматривается как 
самостоятельное направление государственной 
политики, тесно связанное с вопросами нацио-
нальной безопасности, общественной стабиль-
ности и стратегического развития государства.
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В докладе «Правовая политика защиты не-
совершеннолетних в интернете в Китае», под-
готовленном Пекинским центром юридической 
помощи и исследований молодежи, подчерки-
вается, что интернет-защита несовершеннолет-
них должна строиться как комплексная система, 
включающая государственное регулирование, 
цифровую грамотность, платформенную от-
ветственность, защиту персональных данных 
и профилактику интернет-зависимости [4, c. 
1–18]. Китайские исследователи отмечают, что 
несовершеннолетний пользователь является 
наиболее уязвимым субъектом цифрового про-
странства, поскольку его психика и мировоззре-
ние находятся в стадии формирования, а значит, 
он значительно легче подвергается манипуля-
тивному воздействию цифровой среды.

Одной из наиболее опасных форм современ-
ных цифровых угроз является кибербуллинг. В 
современной научной литературе кибербуллинг 
рассматривается как форма систематического 
психологического насилия, реализуемого по-
средством информационно-коммуникационных 
технологий. В отличие от традиционной школь-
ной травли цифровое насилие обладает рядом 
специфических признаков: непрерывностью 
воздействия, высокой скоростью распростра-
нения информации, анонимностью агрессора 
и массовостью аудитории. Интернет устраня-
ет границы между публичным и частным про-
странством, вследствие чего несовершенно-
летний может подвергаться психологическому 
насилию практически круглосуточно.

Лиам Хакетт в исследовании «Cyberbullying 
and Human Rights» отмечает, что кибербул-
линг представляет собой не только социальную 
проблему, но и форму нарушения фундамен-
тальных прав несовершеннолетнего, включая 
право на достоинство личности, психологиче-
скую безопасность и нормальное развитие [5, 
p. 2–15]. Особую опасность представляет ал-
горитмическое усиление цифровой агрессии. 
Современные платформы функционируют на 
основе механизмов максимального удержания 
внимания пользователя, вследствие чего наибо-
лее эмоционально заряженный и конфликтный 
контент получает приоритетное распростране-
ние. Таким образом, сама цифровая архитекту-
ра платформ способна воспроизводить и усили-
вать травлю несовершеннолетнего.

Не менее серьезной угрозой является ин-
тернет-зависимость. В докладе Китайской фе-

дерации интернет-организаций «Современное 
состояние интернет-защиты несовершенно-
летних» подчеркивается, что цифровая зависи-
мость несовершеннолетних представляет собой 
одну из наиболее опасных форм деформации 
личности в условиях цифрового общества [6, 
c. 72–97]. Китайские исследователи связывают 
рост интернет-зависимости с развитием плат-
форменной экономики внимания, при которой 
интернет-сервисы заинтересованы в макси-
мальном удержании пользователя в цифровой 
среде посредством алгоритмического стимули-
рования интереса и механизмов психологиче-
ской вовлеченности.

Современные алгоритмы анализируют пове-
денческие реакции ребенка, продолжительность 
просмотра контента, эмоциональные предпо-
чтения и особенности интернет-активности, 
после чего формируют персонализированную 
цифровую среду, способствующую длительно-
му пребыванию несовершеннолетнего в сети. В 
результате возникают нарушения концентрации 
внимания, ухудшается психическое здоровье, 
деформируются межличностные отношения и 
снижается уровень социальной адаптации ре-
бенка.

Особое место среди современных цифровых 
угроз занимает незаконный сбор и использо-
вание персональных данных несовершенно-
летних. В условиях платформенной экономики 
информация о ребенке превращается в само-
стоятельный объект коммерческой эксплуата-
ции. Интернет-платформы собирают сведения 
о возрасте, месте проживания, эмоциональных 
реакциях, интересах, моделях поведения и кру-
ге общения несовершеннолетнего. Использова-
ние технологий искусственного интеллекта по-
зволяет создавать детализированные цифровые 
профили ребенка, что существенно повышает 
риски манипулятивного воздействия и наруше-
ния права на частную жизнь.

В ответ на современные вызовы Китайская 
Народная Республика сформировала комплекс-
ную систему нормативно-правового регулиро-
вания цифровой безопасности несовершенно-
летних. Одним из ключевых нормативных актов 
стал Закон Китайской Народной Республики 
«О кибербезопасности» № 53, принятый По-
стоянным комитетом Всекитайского собрания 
народных представителей 7 ноября 2016 года и 
вступивший в силу 1 июня 2017 года [7]. Закон 
закрепил базовые механизмы государственного 
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регулирования киберпространства, установил 
обязанности сетевых операторов и сформиро-
вал основу для дальнейшего развития системы 
интернет-защиты несовершеннолетних.

Особое значение имеет Закон Китайской На-
родной Республики «О защите персональной 
информации» № 91, принятый 20 августа 2021 
года [8]. Закон предусматривает специальные 
механизмы защиты персональных данных несо-
вершеннолетних младше 14 лет, устанавливает 
обязательность получения согласия законного 
представителя и возлагает дополнительные обя-
занности на интернет-платформы в сфере обе-
спечения безопасности данных детей.

Существенным этапом развития китайской 
модели стала новая редакция Закона Китайской 
Народной Республики «О защите несовершен-
нолетних», принятая 17 октября 2020 года и 
вступившая в силу 1 июня 2021 года [9]. Впер-
вые в структуре закона была выделена самосто-
ятельная глава «Сетевая защита», посвященная 
обеспечению цифровой безопасности несовер-
шеннолетних. Закон закрепил механизмы про-
тиводействия интернет-зависимости, цифровой 
травле, противоправному контенту и незакон-
ной обработке персональных данных детей.

Наиболее комплексным нормативным актом 
является Положение Государственного совета 
Китайской Народной Республики «О защите не-
совершеннолетних в интернете», утвержденное 
Постановлением Государственного совета КНР 
№ 766 от 16 октября 2023 года и вступившее в 
силу 1 января 2024 года [10]. Данный норматив-
ный акт представляет собой одну из наиболее 
детализированных моделей регулирования ин-
тернет-защиты несовершеннолетних в мировой 
практике.

Положение № 766 закрепляет принцип при-
оритетной защиты интересов несовершенно-
летнего в цифровой среде и формирует мно-
гоуровневую систему субъектов цифровой 
безопасности. В регулирование включаются 
органы государственной власти, образователь-
ные учреждения, общественные организации, 
родители и интернет-платформы. Тем самым 
формируется концепция распределенной ответ-
ственности за цифровую безопасность несовер-
шеннолетнего.

Особый научный интерес представляет ки-
тайская модель цифровой грамотности. По-
ложение № 766 предусматривает обязанность 
образовательных органов включать цифровую 

грамотность и интернет-безопасность в си-
стему школьного образования [10]. Китайские 
исследователи рассматривают цифровую гра-
мотность как комплексную категорию, включа-
ющую способность несовершеннолетнего кри-
тически оценивать информацию, распознавать 
манипулятивное воздействие, защищать персо-
нальные данные и соблюдать цифровую этику.

Важнейшим элементом китайской модели 
является институт платформенной ответствен-
ности. Интернет-платформы обязаны внедрять 
специальные молодежные режимы, ограничи-
вать время использования сервисов несовер-
шеннолетними, фильтровать вредный контент, 
осуществлять возрастную идентификацию 
пользователей и публиковать отчеты о социаль-
ной ответственности. Таким образом, платфор-
мы рассматриваются не как нейтральные по-
средники, а как активные субъекты обеспечения 
цифровой безопасности детей.

Для Азербайджанской Республики изучение 
опыта Китайской Народной Республики имеет 
существенное практическое значение. В Азер-
байджане также наблюдается активный рост 
цифровизации детской и подростковой среды, 
увеличение времени пребывания несовершен-
нолетних в интернете и усиление влияния циф-
ровых платформ на процессы формирования 
личности ребенка. Вместе с тем современное 
законодательство Азербайджанской Республики 
нуждается в дальнейшем совершенствовании 
в части регулирования платформенной ответ-
ственности, защиты персональных данных не-
совершеннолетних, профилактики интернет-за-
висимости и противодействия кибербуллингу.

Использование отдельных элементов китай-
ской модели позволило бы сформировать более 
комплексную систему цифровой безопасно-
сти несовершеннолетних в Азербайджанской 
Республике. Особое значение имеют развитие 
цифровой грамотности как обязательного эле-
мента образовательной политики, внедрение 
специальных молодежных режимов цифровых 
платформ, усиление правовой защиты персо-
нальных данных детей, создание механизмов 
оперативного удаления противоправного кон-
тента и формирование системы межведомствен-
ной координации в сфере интернет-защиты не-
совершеннолетних.

Таким образом, проблема цифровой безо-
пасности несовершеннолетних в условиях гло-
бальной цифровизации приобретает стратеги-
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ческое значение для современного государства. 
Китайская Народная Республика сформировала 
одну из наиболее системных моделей интер-
нет-защиты несовершеннолетних, основанную 
на сочетании правовых, технологических, об-
разовательных и организационных механизмов. 

Изучение китайского опыта представляет зна-
чительную научную и практическую ценность 
для совершенствования законодательства Азер-
байджанской Республики и формирования со-
временной модели защиты детей от киберугроз.
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Р Е З Ю М Е

В статье исследуются современные проблемы обеспечения цифровой безопасности несовершен-
нолетних в условиях глобальной цифровизации, стремительного развития искусственного интел-
лекта, платформенной экономики и алгоритмического управления информационными потоками. 
Особое внимание уделяется нормативно-правовой модели Китайской Народной Республики, сфор-
мировавшей одну из наиболее системных концепций киберзащиты несовершеннолетних. Анализи-
руются современные формы цифровых угроз, включая кибербуллинг, интернет-зависимость, цифро-
вое преследование, незаконный сбор персональных данных несовершеннолетних, алгоритмическое 
манипулирование сознанием детей и вовлечение несовершеннолетних в противоправную деятель-
ность посредством цифровых платформ. Исследуются законодательные акты Китайской Народной 
Республики, научные подходы китайских исследователей и особенности государственной политики 
в сфере интернет-защиты детей. Обосновывается практическая значимость китайского опыта для 
совершенствования законодательства Азербайджанской Республики в сфере цифровой безопасно-
сти несовершеннолетних.
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X Ü L A S Ə

Məqalədə qlobal rəqəmsallaşma, platforma iqtisadiyyatı, süni intellekt texnologiyaları və informasiya 
axınlarının alqoritmik idarə olunması şəraitində yetkinlik yaşına çatmayanların rəqəmsal təhlükəsizliyinin 
təmin edilməsinin müasir problemləri araşdırılır. Xüsusi diqqət uşaqların kibermühitdə müdafiəsi sahəsində 
sistemli hüquqi model formalaşdırmış Çin Xalq Respublikasının təcrübəsinə yönəldilir. Məqalədə kiber-
bullinq, internet asılılığı, şəxsi məlumatların qanunsuz toplanması, rəqəmsal manipulyasiya və uşaqların 
hüquqazidd fəaliyyətə cəlb olunması kimi təhlükələr təhlil edilir. Çin qanunvericiliyi və elmi yanaşmaları 
əsasında Azərbaycan Respublikasında uşaqların rəqəmsal təhlükəsizliyinin təkmilləşdirilməsi istiqamətləri 
əsaslandırılır.
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S U M M A R Y

The article examines modern problems of ensuring digital security of minors in the context of global 
digitalization, rapid development of artificial intelligence technologies, platform economy and algorithmic 
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governance of information flows. Particular attention is paid to the legal model of the People’s Republic of 
China, which has developed one of the most systematic concepts of cyber protection of minors. 

The study analyzes modern forms of digital threats, including cyberbullying, internet addiction, unlaw-
ful collection of minors’ personal data, digital harassment, algorithmic manipulation and involvement of 
children in illegal activities through digital platforms. 

The article examines Chinese legislation, scientific approaches of Chinese scholars and state policy 
mechanisms in the field of online child protection. The practical significance of the Chinese experience for 
improving the legislation of the Republic of Azerbaijan in the field of digital security of minors is substan-
tiated.
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Ö Z E T

Bu makalede, küresel dijitalleşme süreci, yapay zekâ teknolojilerinin hızlı gelişimi, platform ekonomisi-
nin yaygınlaşması ve bilgi akışlarının algoritmik yönetimi bağlamında çocukların dijital güvenliğinin sağ-
lanmasına ilişkin güncel hukuki ve kurumsal sorunlar ele alınmaktadır. Özellikle Çin Halk Cumhuriyeti’nin 
konuya ilişkin normatif-hukuki düzenleme modeli incelenmekte olup, söz konusu modelin çocukların siber 
güvenliğinin sağlanmasına yönelik en sistematik yaklaşımlardan birini teşkil ettiği değerlendirilmektedir.

Çalışmada siber zorbalık, internet bağımlılığı, çevrimiçi taciz, çocuklara ait kişisel verilerin hukuka ay-
kırı şekilde işlenmesi ve toplanması, çocukların iradesinin algoritmik sistemler aracılığıyla yönlendirilmesi 
ve küçüklerin dijital platformlar vasıtasıyla hukuka aykırı fiillere yönlendirilmesi gibi çağdaş dijital risk ve 
tehdit türleri hukuki perspektiften analiz edilmektedir.

Çin Halk Cumhuriyeti mevzuatı, Çinli araştırmacıların bilimsel yaklaşımları ve çocukların internet orta-
mında korunmasına yönelik kamu politikalarının yapısal özellikleri incelenmektedir. Elde edilen bulgular 
ışığında, Çin deneyiminin Azerbaycan Cumhuriyeti’nde çocukların dijital güvenliğine ilişkin mevzuatın 
geliştirilmesi bakımından taşıdığı uygulamaya dönük önem ortaya konulmaktadır.
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